ANEXO | - TERMO DE REFERENCIA

1. OBJETO

Aquisicdo de solucdo para gestdo de vulnerabilidades e auditoria de configuragdo de ativos de rede,
enderecos IP, contéineres, ativos em nuvem e aplicacdes web, assim como servi¢os de instalacao, suporte
técnico, atualizacao e treinamento.

A solugdo deve permitir descobrir, avaliar, priorizar e corrigir vulnerabilidades/ configuragbes em toda a
infraestrutura de rede, incluindo estacdes de trabalho, servidores, dispositivos de rede, dispositivos de
telecomunicacdes e dispositivos de seguranca, hypervisors, maquinas virtuais, orquestradores de contéineres
e nuvens, proporcionando através de Unica interface para o administrador via um portal web para
gerenciamento de todos os ativos, permitindo o gerenciamento centralizado de todos os componentes da
solugéo a partir de um Gnico ponto, sem a necessidade de incorrer em consoles.

A solucdo deve ser licenciada por Asset (IP e HOST) e deve fornecer recursos de descoberta e inventario
ilimitados com acessos ilimitados a agentes, scanners, sensores de contéineres, sensores de descoberta

passivos sem licenciamento — custos adicionais.

2. JUSTIFICATIVA

Com a evolucao do cibercrime, violacdo de dados e interrup¢des de sistemas devido a ataques cibernéticos,
a aquisicdo de solucdo de gestdo de vulnerabilidades, gerenciamento, monitoramento e suporte do ambiente
de Seguranca da Informagdo se torna necesséria para o Sesc em Minas, visando proporcionar maior
seguranca no suporte aos projetos da instituicdo, protecdo a nivel individual contra ameacas avancadas,
maior acompanhamento a necessidades e incidentes de seguranca da informacao, além de uma gestao do
ambiente tecnolégico de segurancga tecnoldgica, visando garantir o maior nivel possivel de seguranca aos

dados do Sesc em Minas.

3. ESPECIFICACOES DAS AQUISICOES OU SERVICOS

3.1. Contratacao Global de solucdo de Seguranca em Tecnologia da Informagéo, compreendendo os
itens conforme tabela abaixo:!

ltem |Descri¢éo UN. Quantidade

Solugdo de gestdo de vulnerabilidades e
auditoria de configuragdo de ativos de rede,
1 estacBes de trabalho, enderecos IP, Meses 36
contéineres, ativos em Nuvem e aplicagdes.
Web (800 licengas de subscrigdo).

1 Definimos a contratacdo Global, haja vista que os itens sdo correlatos e indissociaveis.
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Instalacdo, configuracdo, testes em .

2 « ntigurac ~ Servigo 1
producgdo e ajustes da solugdo.

3 Treinamento da Solugdo de Seguranga. Servico 1
Suporte e gerenciamento da solugdo por parte da contratada. Meses 36

3.2. Solugéo de Gestédo de Vulnerabilidade.

3.2.1. O licenciamento da solucao de gestéo de vulnerabilidades devera ser realizado para 800 Assets,

conforme tabela abaixo.

Item Quantidade
Ativos de Infra 780
Aplicacdes Web para o dominio sescmg.com.br 20

3.3. Caracteristicas Gerais:

3.3.1. A solucdo deve ser entregue como um servigo Software-as-a-Service (SaaS) e ou hibrido em uma
nuvem proprietéria do fabricante para todos os seus servigos e aplicativos exigidos neste documento.
Servicos fornecidos por nuvens de terceiros nao sao aceitos e também 100% on-primises.

Todos os servigos da plataforma devem estar disponiveis sob 0 mesmo padrdo de qualidade de servigo
24x7x365 e garantir 99% de disponibilidade.

O ofertante deve oferecer manutencao e atualizagdo constante da plataforma durante todo o periodo de

vigéncia do contrato de servigo.

As atualizacdes de servigo devem ser transparentes para o administrador da solucao, sem afetar nenhum

dos dados armazenados - servi¢os fornecidos.

Sera admitida apenas 1 desconexdao por trimestre, por periodo de tempo n&o superior a 4 horas do servico

oferecido em janelas de manutencgéo programada e previamente avisado.

Todas as comunicacdes entre componentes, transferéncia de dados e sincronizacdo da solucdo devem ser
criptografadas de ponta a ponta, fazendo uso de no minimo TLS 1.2, certificados assinados com RSA 2048

bits e algoritmo de assinatura SHA256.

3.3.2. A solucao proposta devera permitir a descoberta e o inventario de todos os ativos conhecidos e
desconhecidos que se conectam ao ambiente de Tl hibrido (global) da organizacéo, incluindo dispositivos e
aplicativos méveis locais, estacdes de trabalho, servidores, dispositivos de rede / telecomunicacgées /
seguranca, nuvens, contéineres, TO e loT.

SESC - Servigo Social do Comércio | Departamento Regional Minas Gerais | www.sescmg.com.br
Rua Tupinambéas, 956 — Centro — Belo Horizonte/MG CEP: 30.120-906 TEL +55 31 3279 1500



Sesc

3.3.3. Permitir a descoberta de dispositivos, mesmo se o0 ping - traceroute nédo for permitido.

3.3.4. Permitir descobrir todos os ativos ligados a rede, mesmo em segmentos com ambientes isolados e

em infraestruturas criticas.
3.3.5. Permitir descobrir ativos, oferecendo as seguintes alternativas:

- Varredura de rede n&o autenticada ativa

- Varredura ativa de rede autenticada

- Agente

3.3.6. A solugdo deve oferecer inventério de ativos ilimitado para agentes instalados e deve cobrir 0s

seguintes pontos:

- Inventério de ativos de rede local: deve descobrir todos os dispositivos e aplicativos conectados a rede,
incluindo servidores, bancos de dados, estacdes de trabalho, roteadores, dispositivos de seguranca e rede,

impressoras e dispositivos loT.

- Inventario de certificados: deve detectar e catalogar todos os certificados digitais TLS / SSL (internos e

externos) de qualquer autoridade de certificagao.

- Inventario de nuvem: deve permitir o monitoramento de usuarios, instancias, redes, armazenamento,
bancos de dados, ACL, ELB e seus relacionamentos para ter um inventario continuo de recursos e ativos

em pelo menos as seguintes plataformas de nuvem publica:
- Amazon AWS,

- Google Cloud Platform

- Microsoft Azure

- Inventéario de Container: deve permitir descobrir e ter visibilidade da infraestrutura de containers ativos -
inativos, fornecendo informacgdes sobre imagens, registros, containers associados - criados a partir da

mesma imagem e hosts / pods e onde estéo localizados.

- Inventério de dispositivos méveis: deve permitir a deteccao e catalogacao de dispositivos méveis, com
todos os detalhes de verséo do SO (Android, 10S, IpadOS) e hardware do dispositivo, sua configuracéo e

os aplicativos instalados.

3.3.7. A solucao deveréa possuir capacidade de identificar a instalac@o de patches e alteragbes de

configuracdo em registro para comprovar se a vulnerabilidade foi corrigida.
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3.3.8. A solucao devera conter nativamente, sem depender de integragfes ou softwares terceiros, a

funcionalidade de mostrar patches faltantes aos ativos gerenciados.

3.3.9. A solucao devera possuir capacidade de descoberta, identificacéo e relatorios sobre
vulnerabilidades de dispositivo, sistema operacional e software.

3.3.10. A solucéo devera ser capaz de realizar priorizacédo por RTI's (indicadores de ameacas, contexto de

superficie de ataque).

3.3.11. A solucao deveréa permitir a geragéo de relatérios de conformidade baseado nos principais

frameworks de mercado (CIS, NIST, entre outros).

3.3.12. A solucdo devera oferecer suporte para avaliagédo de risco e priorizacdo para remediagdo fornecida
pela capacidade de correlacionar a gravidade da vulnerabilidade e o contexto da criticidade dos ativos,
usando inteligéncia em ameacas (Threat Intelligence), técnicas avancadas de andlise (analytics). e técnicas

avancadas de inteligéncia e benchmarks.

3.3.13. A solucao deveré fornecer suporte as equipes de Tl com informag8es, orientacdes de priorizagdo e

recomendacgdes para corre¢do e configuracdo de controles de compensacéo.

3.3.14. A solucao devera ter capacidade de fornecer algum nivel ou se conectar a outras ferramentas de
gerenciamento de fluxo de trabalho (workflow), como sistemas de bilhetagem, para descobrir, agir e

confirmar o tratamento de vulnerabilidades.

3.3.15. A solucdo devera possuir a capacidade de avaliar profundamente as portas abertas para identificar

0S servigos comuns que podem estar em execu¢do em portas ndo-padréo.
3.3.16. A solucao deveré fornecer descoberta de OS (FingerPrint).

3.3.17. A solucao deverd suportar a utilizacéo de credenciais e certificados para melhor precisdo na

descoberta do sistema operacional.
3.3.18. A solucao devera permitir a classificacéo e priorizagdo de ativos.

3.3.19. A solucéo deveréa permitir a inclusdo de ativos em escaneamentos especificos definidos a partir de
faixa de IP, endereco CIDR, Hostname, Nome do Grupo de Ativos, Filtro de Criticidade de Ativos, Filtro

Geral ou a partir da leitura de arquivo externo.

3.3.20. A solucao devera executar automaticamente verificagdes de vulnerabilidade relevantes contra os

servicos que estdo executando em portas ndo padréo.

3.3.21. A solucao devera permitir a execugdo automatica de varreduras programadas (agendamento de

varredura).
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3.3.22. A solucao devera possibilitar a criacdo ou definicdo de tempo de execucao de varredura, garantindo

gue a varredura nao ultrapassara o tempo estabelecido pelo administrador.

3.3.23. A solucao devera permitir que a varredura seja pausada e reiniciada retomando a execucgédo do

ponto em que parou.

3.3.24. A solucdo devera fornecer capacidade de realizar um escaneamento rapido, permitindo a entrada

de um dnico endereco IP a ser escaneado.

3.3.25. A solucao deveréa permitir avaliacao de ativos ndo Windows (Unix, Linux, entre outros) a partir do

uso de credenciais.

3.3.26. A solucdo deve permitir detectar hardwares e softwares desatualizados, sem suporte do fabricante -

em final de vida util.
3.3.27. A solucdo devera suportar certificacdo baseada em autenticagdo quando utilizado SSH.

3.3.28. A solugéao devera suportar alternar para credenciais “superusuario”, para serem utilizadas quando o

acesso privilegiado for necessario.

3.3.29. A solucao deverd suportar a integracdo com cofre de senhas para uso de credenciais dos ativos a

serem escaneados.

3.3.30. A solucéo proposta deve permitir a coleta de informagdes detalhadas sobre o ativo gerenciado, deve

detalhar pelo menos os seguintes dados para cada ativo:

. Servigos em execucao
o Software instalado

. Usuérios

o Portas abertas

o Nome do host

. FQDN

o IPv4 /v6

. Endereco MAC

. Volumes de disco

o BIOS

3.3.31. A solucao devera ser capaz de analisar vulnerabilidades em servidores e containers na nuvem.

3.3.32. O licenciamento da plataforma devera ser por ativos: Ativos de rede, Servidores e Estacdes de

trabalho, Servidores em Cloud, Contéineres, Aplicac6es Web e API, elementos de rede e I0T.
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3.3.33. A solucdo deve permitir a substituicdo da licenca entre ativos da mesma classe, por exemplo,

substituir uma aplicagdo web por outra, ativos de infraestrutura por outros, etc.

3.3.34. A solucao devera possuir no minimo as seguintes certificagdes de privacidade e segurancga:
- EU-U.S. Privacy Shield

- Framework;

- Swiss-U.S. Privacy

- Shield Framework;

-Cloud Security Alliance

- (CSA) STAR

3.3.35. A solucdo devera ser capaz de identificar no minimo 50.000 CVE’S.

3.3.36. A solucéo deveréa possuir retengdo na nuvem de no minimo 12 meses dos resultados das
varreduras realizadas no ambiente.

3.3.37. A solucao deveréa garantir que os dados de clientes sejam totalmente separados, ndo possuindo

compartilhamento com terceiros.

3.3.38. O fabricante da solugdo devera implementar controles de seguranca, como Andlise de
Vulnerabilidade no minimo semanal, Firewalls, segmentacédo de rede, e monitoramento de seguranca

24/7/365, para garantir a seguranca da aplicacéo.

3.3.39. A solucédo deve suportar a analise de incidentes e alertas contendo as minimas caracteristicas

abaixo:
3.3.40. A console de gerenciamento deve ser 100% em nuvem e ou hibrida.

3.3.41. A solucao do fabricante devera permitir o escaneamento a partir de pontos locais na rede da

CONTRATANTE (escaneadores locais), assim como em nuvem.

3.3.42. A solucao devera ser licenciada de modo a realizar varreduras (scans) de vulnerabilidades,
avaliacao de configuracédo e conformidade (baseline e compliance) e, indicacao da relagdo de uma

determinada vulnerabilidade com cédigos maliciosos conhecidos (malware).

3.3.43. A solucéo devera possuir recurso de varredura ativa, em que 0 scanner comunica-se com os alvos

(ativos) através da rede.
3.3.44. A solucao devera possibilitar, por meio da console, no minimo 3 (trés) métodos de escaneamento:

- Scan ativo;
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- Scan com uso de agentes;
- Scanner em nuvem.

3.3.45. A solucao devera garantir que toda vulnerabilidade que possuir CVE associado deve receber uma

nota din@mica da solucéo de gestao de vulnerabilidades.

3.3.46. A solucdo devera possuir uma API abrangente para automacéao de processos e integracao com

aplicacdes terceiras.

3.3.47. A solucao deveré ser capaz de fazer a correlagdo diaria de ameacas ativas contra as
vulnerabilidades existentes na infraestrutura, incluindo feeds de inteligéncia de ameacas, tanto de fontes

publicas, quanto ndo gratuitas.

4, A solucdo deverd permitir a instalacéo de agentes em estacfes de trabalho e servidores, para
varredura diretamente no sistema operacional.

4.1.1. A solucdo devera ser capaz de produzir relatérios nos seguintes formatos: PDF, CSV e HTML.
4.1.2. A solucdo deverd identificar quais portas estdo abertas em determinado ativo.

4.1.3. A solucdo devera fornecer agentes instalaveis em sistemas operacionais distintos para

monitoramento de configuragdes e vulnerabilidades.

4.1.4. A solucdo deve incluir a capacidade de programar periodos em que varreduras possam ser
executadas em determinados ativos, podendo selecionar no minimo a frequéncia da agenda (diario,

semanal, entre outras), hora de inicio e fim da janela, quais ativos serdo excluidos.

4.1.5. A solucdo deverd apresentar o status da vulnerabilidade, demonstrando na interface de

gerenciamento se a mesma € nova, persistente, corrigida ou reapareceu no ativo.
4.1.6. A solugdo devera possuir obrigatoriamente os perfis administrador e somente leitura;

4.1.7. A solugdo devera gerar relatorio de vulnerabilidades para Servidores Windows e Unix com path

disponivel e criticidade alta.
4.1.8. A solucdo devera suportar o envio automatico de relatérios para destinatarios especificos.

4.1.9. A solucdo devera permitir definir a frequéncia na geracao dos relatérios para ho minimo: Diério,

Mensal e Semanal.

4.1.10. A solucéo deve ser capaz de unificar em uma mesma visualizacdo informagdes de vulnerabilidades,

inventario de ativos, vulnerabilidades em containers e status de patches de ativos gerenciados.
4.1.11. A solugdo devera permitir exportar dados do que esta sendo apresentado na tela, no minimo para:

- Ativos gerenciados pela solucéo;
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- Todas as vulnerabilidades existentes nos ambientes e em quais ativos elas se encontram;

- Vulnerabilidades por ativo gerenciado pela solucéo;

- Vulnerabilidades de um Unico ativo;

- Selecao de vulnerabilidade especifica e todos os ativos que a possuem;

- Ativos por vulnerabilidade.

4.1.12. A solucdo deverd identificar e gerar relatorio de ativos expostos a determinada vulnerabilidade.

4.1.13. A solucdo deverd prover relatorios de inteligéncia de ameacgas avangadas mais recentes e
indicadores de comprometimento para ajudar o Sesc em Minas a se defender proativamente contra

ameacas.

4.1.14. A solugdo deve apontar a lista com as principais vulnerabilidades com base em riscos selecionados

pelo administrador para priorizar a sua correcao.

4.1.15. A solucdo deverd apresentar indicadores especificos referentes a remediagdo, possuindo no minimo
informag0des referentes ao tempo entre remediacéo e o tempo que a vulnerabilidade foi descoberta no
ambiente, tempo entre a remediacéo e a data de publicagédo da vulnerabilidade, quantidade média de
vulnerabilidades criticas por ativo e a comparagédo da quantidade de vulnerabilidades corrigidas por

criticidade.

4.1.16. A console de administracéo devera possuir controle de acesso no minimo permitindo usuérios com

capacidade de somente visualizar as informacdes.

4.1.17. A solucdo devera inventariar o sistema operacional de cada imagem analisada e suas
vulnerabilidades encontradas.

4.1.18. A Solucao deve possibilitar a andlise das aplicacdes WEB com as seguintes caracteristicas:

. Habilitar varreduras profundas dinamicas para descobrir e catalogar todos os aplicativos da web e

APIs na rede corporativa externa, redes corporativas internas e instancias de nuvem.

. Permitir varreduras autenticadas, complexas e progressivas.

. Suportar varreduras programadas de servicos SOAP e REST API.

. Contar com uma API e integragdo com Jenkins para automacdo em um ambiente de CI / CD.
. Detectar, identificar, avaliar, rastrear e corrigir os 10 principais riscos OWASP (Top 10), como

injecdo de SQL, Cross-site script (XSS), XML External Entity (XXE), autenticacéo interrompida e
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configuracdes incorretas, também ameacas de WASC, vulnerabilidades CWE e CVEs associados em

aplicacdes da web.

. Suportar a capacidade de re-testar uma vulnerabilidade especifica que foi detectada anteriormente
na aplicacéo web.

. Gerar tags para facilitar a localizacdo e o uso de ativos de aplicacdes web encontrados.

. Permitir que se faca a varredura de grandes aplicagBes da web usando um mecanismo de varredura
progressiva, que deve permitir a varredura em estagios incrementais e evitar quaisquer restricdes que

possam surgir ao tentar fazer a varredura de um aplicativo de uma vez.
. Definir a hora exata de inicio e duracéo das verificagdes.

. Permitir gerenciar véarias varreduras de aplicagbes web, combinando varios scanners para acelerar

0 processo e obter resultados mais rapidamente.

. Consolidar os dados de varredura automatizada da solugdo com dados de ferramentas que
permitem a avaliacdo manual de vulnerabilidades por meio do Burp Suite e Bugcrowd, para uma visao

unificada de vulnerabilidades de aplicacdes web detectadas automatica e manualmente.

5. Fornecer relatérios resumidos e de varredura do site que podem ser exportados para os formatos
HTML e PDF.
. Oferecer suporte a criacdo de escopos e func¢des definidos pelo usuario e permitir que as

permissdes apropriadas sejam atribuidas a cada funcgéo.

5.1.1. A solucao devera analisar as camadas (layers) de um container para:

. Identificar containers que tiveram mudancas de arquivos entre a andlise e a sua implementacéo em
producao;

. Identificar as devidas tags das imagens avaliadas;

. Informar os CVEs para cada vulnerabilidade encontrada nos pacotes e bibliotecas residentes na
imagem;

. Capacidade de testar automaticamente todas as imagens armazenadas, ou previamente testadas,

sempre que uma nova vulnerabilidade for publicada e atualizada no banco de dados de vulnerabilidade da

solucdo, sem qualquer tipo de intervencdo manual;

. Inventariar os pacotes e bibliotecas e suas respectivas versées e listar as mesmas dentro do

relatorio de resultados de andlise de cada imagem.
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5.2. SUPORTE TECNICO

5.2.1. Suporte técnico niveis um, dois e trés, que contemplam atendimentos basicos, operacionais,
avancados e mitigacdo de problemas, observando a classificacdo dos problemas reportados, e prazo de
conclusao do chamado a contar da abertura do chamado técnico de acordo com o grau de severidade,

segundo a classificacdo abaixo.

e Severidade 1: Problemas que tornem a solugao inoperante, no prazo de 3 (trés) horas;
exceto quando houver escalacdo do chamado junto ao fabricante da Solucdo. No caso
de necessidade de escalacdo do chamado junto ao fabricante o Sesc em Minas devera
ser notificado imediatamente apds a formalizagdo do mesmo e passa a valer entdo, o

tempo de resposta do fabricante, de acordo com as licengas ativas nos equipamentos;

e Severidade 2: Problemas ou duvidas que prejudicam a operagéo da infraestrutura da

solucdo, mas que ndo interrompem o acesso aos dados, no prazo de 8 (oito) horas;

e Severidade 3: Problemas ou dividas que criam algumas restricbes a operacdo da

solucao, no prazo: 24 (vinte e quatro) horas;

e Severidade 4: Problemas ou duvidas que ndo afetam a operacao da solucdo, no prazo

de 3 (trés) dias Uteis.

Entende-se por término do atendimento aos chamados de suporte técnico a disponibilidade da solugéo

para uso em perfeitas condigBes de funcionamento no local onde esté instalada.

5.2.2. O suporte técnico deverd ser realizado apds solicitacdo realizada pela equipe do Sesc em Minas
através de sistema OnLine para abertura de chamados, onde a CONTRATADA deve prover o acesso irrestrito

ao Sesc em Minas;

5.2.3. O Sistema OnLine para abertura de chamados deve informar o numero do chamado, histérico do

atendimento e tempo de resposta,
5.2.4. O Sistema OnLine deve permitir a abertura de chamados via website e e-mail;

5.2.5. A abertura de chamados e o atendimento a CONTRATADA via Sistema OnLine deverdo ser

realizados em portugués.

5.2.6. O regime de atendimento para suporte técnico e monitoramento sera de 24 (vinte e quatro) horas por

dia, 7 (sete) dias por semana e 365 (trezentos e sessenta e cinco dias) no ano.
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5.2.7. O Sesc em Minas pode, eventualmente, solicitar atendimento InLoco na sua Sede, localizada na Rua
Tupinambdés, nimero 956, Centro — BH/MG, sendo este agendamento acordado entre as partes previamente,

ndo extrapolando a franquia mensal InLoco de 12 (doze) horas;
5.2.8. Os chamados de suporte técnico deverao ser ilimitados;

5.2.9. O Sesc em Minas enviara uma lista de pessoas autorizadas a abrirem chamados de suporte técnico

e manté-la atualizada de acordo com as mudancas no quadro de funcionarios;
5.3. TREINAMENTO

5.3.1. A capacitacado devera ser presencial ou na modalidade remoto ao vivo (aula ao vivo e agendada
previamente, com participagdo simultdnea do facilitador e alunos), que poderd ser ministrada de forma

presencial ou remota no modelo sincrono (ao vivo).

5.3.2. A capacita¢é@o devera ser ministrada em evento Unico, para ho maximo 5 colaboradores do Sesc em
Minas.

5.4. GESTAO DO AMBIENTE DE SEGURANGCA DA INFORMACAO

5.4.1. A CONTRATADA devera possuir em seu quadro de funcionarios ou contrato de trabalho profissionais
certificados pelo fabricante da ferramenta de vulnerabilidade e aptos a realizarem as atividades avancadas

no gerenciamento dos dispositivos, comprovados por meio de documento idéneo.
5.4.1.1. A cada més a CONTRATADA deve realizar uma apresentacao de riscos do ambiente;

5.4.2. Deve ser de responsabilidade da CONTRATADA analisar as vulnerabilidades no intuito de encontrar

riscos para o ambiente e propor melhorias e corre¢ces quando estes forem identificados;

5.4.3. A CONTRATADA deve assinar Termo de Confidencialidade e Sigilo, conforme modelo Anexo Il
deste Termo de Referéncia, com objetivo de prover a necesséria e adequada protecéo as informacdes
restritas de propriedade da Contratante reveladas a Contratada em fungdo da prestagéo dos servicos objeto
deste termo, onde a mesma compromete-se a nao reproduzir nem dar conhecimento a terceiros das
informacdes restritas reveladas, sem a anuéncia de forma expressa da Contratante Assinatura do termo de

confidencialidade com os funcionarios envolvidos da contratada

5.5. LOCAL DA EXECUGAO DOS SERVICOS

5.5.1. A implantagdo dos servicos necessarios € de total responsabilidade do fornecedor no endereco

abaixo:
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Local Endereco Contato
Sesc Sede Rua Tupinambas, 956, Centro - Belo Horizonte - Alan da Silva Costa
MG, 30120-076 (31) 3270-8162
6. CRONOGRAMA FiSICO/FINANCEIRO.

6.1. Entregas:
6.1.1. A instalacdo, configuracdo, testes em producéo e ajustes da solugéo, referentes ao item 02 deveréo

ocorrer no prazo de 30 dias Uteis apOs a assinatura do contrato.

6.1.2. As licencas e o suporte, referentes aos itens 01 e 04 deverdo estar disponiveis a partir do inicio da

instalacéo.

6.1.3. O treinamento, referente ao item 03 devera ser efetuado no prazo de 45 dias Uteis apds a assinatura

do contrato.

6.2. Pagamentos:

Item Descricao Pagamento Quantidade Pagamento
Solugdo de gestdo de vulnerabilidades e auditoria de o =
. ~ . o Apos a instalagao
configuragdo de ativos de rede, estagdes de trabalho, . .
1 e . .. Parcelas mensais 36 (conforme item
enderecos IP, contéineres, ativos em Nuvem e aplicagdes. Web 9.1)
(800 licengas de subscrigdo). o
Apds o
Instalagdo, configuragdo, testes em - recebimento
2 ~ . ~ Parcela Unica 1 .
producdo e ajustes da solugado. (conforme item
9.1.)
Apds o
. ~ - bi t
3 Treinamento da Solugdo de Seguranca. Parcela Unica 1 rece |me|.1 °
(conforme item
9.1.)
Apbds a instalagdo
4 Suporte e gerenciamento da solugdo por parte da contratada. Parcelas mensais 36 (conforme item
9.1.)
7. PRAZO DE VIGENCIA

7.1. A vigéncia do contrato sera de 36 (trinta e seis) meses contados da assinatura do contrato, com
possibilidade de prorrogagcédo conforme disposto na Resolucdo do Sesc n° 1.252/12.

8. GESTOR DO CONTRATO

8.1. Coordenador de Tecnologia da Informacéo

9. CONDIQ()ES GERAIS
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9.1. Condi¢cdes de pagamento
9.1.1. Prazo de pagamento de 30 dias ap6s emissao de Nota Fiscal.
9.1.2. A Nota Fiscal ndo podera ser emitida apés o dia 20 de cada més.

9.1.3. Prazo de pagamento: serdo realizados nos dias 05,15 e 25 conforme critérios indicados a seguir:

9.1.4. As Notas Fiscais emitidas entre os dias 06 e 15 do més corrente, serdo pagas no dia 05 do més

subsequente;

9.1.5. As Notas Fiscais emitidas entre os dias 16 e 25 do més corrente, serdo pagas no dia 15 do més

subsequente;

9.1.6. Nenhum pagamento serad efetuado a Contratada enquanto pendente de liquidacdo qualquer
obrigacao contratual, sem que isso gere direito a reajustamento de pre¢os ou corre¢do monetaria.

9.2. Subcontratacéo

9.2.1. E vedado a licitante vencedora ceder, transferir a execu¢fo de parte ou de todo o objeto do presente

instrumento.

9.3. REAJUSTE

9.3.1. Indice Geral de Preco de Mercado - IGPM.
9.3.1.1. As demais questdes acerca de eventual reajuste, estdo definidas no Anexo Ill — Minuta Contratual.

9.3.2. Os reajustes mencionados serdo concedidos desde que seja pleiteado formalmente pela Contratada,
mediante apresentacdo de Planilha de Custos e Formacdo de Preco, e documentacdo correlata, e sera
analisado e aprovado pelo Contratante. Esta solicitagdo devera ser por escrito e protocolada junto ao

Contratante.

9.3.3. Além do previsto nos itens anteriores, os valores poderéo ser alterados para restabelecer a relagao
gue as partes pactuaram inicialmente entre os encargos do Contratado e a retribuicdo para a justa
remunerac¢ao da obra, servi¢co ou fornecimento, objetivando a manutencao do equilibrio econdmico-financeiro
inicial do contrato, nas hipGteses legais, em que sobrevierem fatos imprevisiveis, ou previsiveis porém de
consequéncias incalculaveis, retardadores ou impeditivos da execucao do ajustado, ou, ainda, em caso de

forca maior, caso fortuito ou fato do principe, configurando alea econémica extraordinaria e extracontratual.

9.4. PENALIDADES

9.4.1. As condi¢cdes de aplicacéo das penalidades serdo previstas na minuta contratual.
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9.5. RESCISAO

9.5.1. O Contrato podera ser rescindido nas hipéteses previstas na minuta contratual.
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