Processo: 004005-00605
Folha:

Servigo Social do Comércio
Departamento Regional Minas Gerais

ERRATA N° 01/2022

N° do Processo: 004005-00605

Licitacdo: Pregao Eletrénico n° 0079/2022

Area Técnica Responsavel: Geréncia Corporativa de Tecnologia e Seguranca da Informac&o
Objeto: Contratacao de solucdo para gestédo de vulnerabilidades e auditoria de configuracdo de ativos
de rede, enderecos IP, contéineres, ativos em nuvem e aplicacdes web, assim como servicos de
instalacdo, suporte técnico, atualizacédo e treinamento, pelo periodo de 36 meses

Belo Horizonte, 10 de outubro de 2022

A Comisséo Permanente de Licitacdo, no desempenho de suas atribuigcdes, comunica aos interessados

a seguinte alteragéo:

e Paraoitem 3.3.1 do Anexo | — Termo de Referéncia

Onde se |é:
A solucdo deve ser entregue como um servico Software-as-a-Service (SaaS) e ou hibrido em uma
nuvem proprietaria do fabricante para todos os seus servicos e aplicativos exigidos neste
documento. Servicos fornecidos por nuvens de terceiros ndo sdo aceitos e também 100% on-
primises.
Todos os servicos da plataforma devem estar disponiveis sob o0 mesmo padrdo de qualidade de
servigco 24x7x365 e garantir 99% de disponibilidade.

O ofertante deve oferecer manutencédo e atualizacdo constante da plataforma durante todo o
periodo de vigéncia do contrato de servigo.

As atualizacdes de servigco devem ser transparentes para o administrador da solugéo, sem afetar
nenhum dos dados armazenados - servicos fornecidos.

Serd admitida apenas 1 desconexao por trimestre, por periodo de tempo néo superior a 4 horas
do servico oferecido em janelas de manutencdo programada e previamente avisado.

Todas as comunicagfes entre componentes, transferéncia de dados e sincronizagéo da solugéo
devem ser criptografadas de ponta a ponta, fazendo uso de no minimo TLS 1.2, certificados
assinados com RSA 2048 bits e algoritmo de assinatura SHA256.

Leia-se:

A solucao deve ser entregue como um servigco Software-as-a-Service (SaaS) e ou hibrido em uma
nuvem proprietaria do fabricante para todos os seus servicos e aplicativos exigidos neste
documento. Servicos fornecidos por nuvens de terceiros com total isolamento de tenants serédo
aceitos. N&o serdo aceitos ambiente 100% on-primises.

Todos os servigos da plataforma devem estar disponiveis sob o0 mesmo padréo de qualidade de
servico 24x7x365 e garantir 99% de disponibilidade.

O ofertante deve oferecer manutencdo e atualizacdo constante da plataforma durante todo o

periodo de vigéncia do contrato de servico.
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As atualizacdes de servico devem ser transparentes para o administrador da solugcéo, sem afetar
nenhum dos dados armazenados - servicos fornecidos.

Sera admitida apenas 1 desconexao por trimestre, por periodo de tempo néo superior a 4 horas
do servico oferecido em janelas de manutencao programada e previamente avisado.

Todas as comunicacdes entre componentes, transferéncia de dados e sincronizacdo da solucdo
devem ser criptografadas de ponta a ponta, fazendo uso de no minimo TLS 1.2, certificados

assinados com RSA 2048 bits e algoritmo de assinatura SHA256.

e Paraoitem 3.3.2 do Anexo | — Termo de Referéncia

Onde se |é:

A solucdo proposta devera permitir a descoberta e o inventario de todos os ativos conhecidos e
desconhecidos que se conectam ao ambiente de Tl hibrido (global) da organizagéo, incluindo
dispositivos e aplicativos moveis locais, estacdes de trabalho, servidores, dispositivos de rede /
telecomunicagfes / seguranca, nuvens, contéineres, TO e IoT.

Leia-se:

A solugéo proposta deverd permitir a descoberta e o inventario de todos os ativos conhecidos e
desconhecidos que se conectam ao ambiente de TI hibrido (global) da organizacao, incluindo
dispositivos e aplicativos moveis locais, estagbes de trabalho, servidores, dispositivos de rede /

telecomunicacdes / seguranga, nuvens, contéineres e |oT.

e Paraoitem 4.1.18 do Anexo | — Termo de Referéncia

Onde se |é:

A Solugéo deve possibilitar a andlise das aplicacdes WEB com as seguintes caracteristicas:

+ Habilitar varreduras profundas dinédmicas para descobrir e catalogar todos os aplicativos da
web e APIs na rede corporativa externa, redes corporativas internas e instancias de nuvem.

+ Permitir varreduras autenticadas, complexas e progressivas.

» Suportar varreduras programadas de servicos SOAP e REST API.

+ Contar com uma API e integracdo com Jenkins para automac¢do em um ambiente de Cl / CD.
» Detectar, identificar, avaliar, rastrear e corrigir os 10 principais riscos OWASP (Top 10), como
injecdo de SQL, Cross-site script (XSS), XML External Entity (XXE), autenticagédo interrompida e
configuragdes incorretas, também ameacas de WASC, vulnerabilidades CWE e CVEs associados
em aplicacdes da web.

* Suportar a capacidade de re-testar uma vulnerabilidade especifica que foi detectada
anteriormente na aplicacao web.

» Gerar tags para facilitar a localizacdo e o uso de ativos de aplica¢cdes web encontrados.

* Permitir que se faca a varredura de grandes aplicacdes da web usando um mecanismo de
varredura progressiva, que deve permitir a varredura em estagios incrementais e evitar quaisquer
restricdes que possam surgir ao tentar fazer a varredura de um aplicativo de uma vez.

» Definir a hora exata de inicio e duracao das verificagfes.
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» Permitir gerenciar varias varreduras de aplicacdes web, combinando varios scanners para
acelerar o processo e obter resultados mais rapidamente.
» Consolidar os dados de varredura automatizada da solu¢cdo com dados de ferramentas que
permitem a avaliacdo manual de vulnerabilidades por meio do Burp Suite e Bugcrowd, para uma
visdo unificada de vulnerabilidades de aplicac6es web detectadas automatica e manualmente.
Leia-se:
A Solucéo deve possibilitar a andlise das aplicagdes WEB com as seguintes caracteristicas:
. Habilitar varreduras profundas dindmicas para descobrir e catalogar todos os aplicativos da
web e APIs na rede corporativa externa, redes corporativas internas e instancias de nuvem.
*  Permitir varreduras autenticadas, complexas e progressivas.
. Suportar varreduras programadas de servicos SOAP e REST API.
+  Contar com uma API e integracdo com Jenkins para automacdo em um ambiente de CI / CD.
. Detectar, identificar, avaliar e rastrear os 10 principais riscos OWASP (Top 10), como injecéo
de SQL, Cross-site script (XSS), XML External Entity (XXE), autenticagdo interrompida e
configuragdes incorretas, também ameacas de WASC, vulnerabilidades CWE e CVEs associados
em aplicacdes da web.
+ Suportar a capacidade de re-testar uma vulnerabilidade especifica que foi detectada
anteriormente na aplicacéo web.
. Gerar tags para facilitar a localizagéo e o uso de ativos de aplicagbes web encontrados.
. Permitir que se faca a varredura de grandes aplicagbes da web usando um mecanismo de
varredura progressiva, que deve permitir a varredura em estagios incrementais e evitar quaisquer
restricdes que possam surgir ao tentar fazer a varredura de um aplicativo de uma vez.
. Definir a hora exata de inicio e duracéo das verificacfes.
. Permitir gerenciar véarias varreduras de aplicagcbes web, combinando varios scanners para
acelerar o processo e obter resultados mais rapidamente.
Consolidar os dados de varredura automatizada da solucdo com dados de ferramentas que
permitem a avaliacdo manual de vulnerabilidades por meio do Burp Suite e Bugcrowd, para uma

visdo unificada de vulnerabilidades de aplicacbes web detectadas automatica e manualmente.

As demais condi¢des do Edital permanecem inalteradas.

Diante da alteracdo acima, considerando a possibilidade de afetar e ampliar a formulacdo das

propostas, fica redesignada a data de abertura da sesséo para o dia_25/10/2022 as 09:00h.

d

JOSIANE CALDEIRA foimecn e @'!Pe"
ALVES:07992040643 500 e ara0 0300

Josiane Caldeira Alves
Comisséo Permanente de Licitacdo do Sesc em Minas



		2022-10-10T08:47:20-0300
	JOSIANE CALDEIRA ALVES:07992040643




