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ANEXO VIl - CRITERIO TECNICA E PREGO

1. CRITERIO DE JULGAMENTO

1.1. Critério de Julgamento: técnica e prego (60*40).

2. JUSTIFICATIVA CRITERIO DE JULGAMENTO TECNICA E PREGCO

O procedimento licitatério, na modalidade Concorréncia, critério de julgamento técnica e pregos, se faz necessario pela

natureza dos servigos que envolvem o desenvolvimento do objeto deste termo de referéncia.

O desenvolvimento dos servigos demandados é de natureza intelectual e estratégica para a o Sesc em Minas, pelo qual
a contratada, em conjunto com a Geréncia Corporativa de Tecnologia e Seguranga da Informagdo e, atuara diretamente

junto ao publico de interesse da instituicdo, em uma area inovadora, com um trabalho complexo e estratégico.

O maior peso dedicado a parte técnica é justificado pela contratagdo tratar-se de um servico em que a técnica
prepondera em relagdo ao preco. Deste modo, a contratante precisa se resguardar que a proponente interessada seja
capaz de realizar os servigos ora demandados por meio de equipe multidisciplinar e com especificidades de atuagdes
entre as quais sejam capazes de executar os seguintes servigos: Servico especializado em Seguranca da Informacao,

para Monitoramento, Gestao e Operagdo da Seguranca da Informacao.

3. PROPOSTA TECNICA — PESO 60%

3.1. Critério de Avaliacdo da Proposta Técnica.
3.1.1. A proposta técnica devera ser elaborada de acordo com as exigéncias deste documento e ser compativel com

as especificagdes técnicas.
3.1.2. A proposta técnica terd peso de 60% na nota total.
3.1.3. A proposta podera ter pontuagdo maxima de 100 pontos.

3.1.4. Serdo avaliados na proposta técnica a capacidade da empresa e da equipe que serd designada para realizar os

Servigos.

3.1.5. Sera desclassificada a empresa que ndo atingir no minimo 50 pontos na proposta técnica. Serd desclassificada
a empresa que tiver no minimo 25 pontos da pontuagdo atribuida para a empresa e 25 pontos da pontuagdo atribuida

a equipe designada.

3.2. Capacidade Técnica da Empresa Licitante:

3.2.1. A capacidade técnica da empresa serd pontuada com no maximo 50 pontos
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3.2.2.
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A proponente deverd enviar todos os documentos comprobatorios, listados na tabela 01.

TABELA 1
CAPACIDADE TECNICA DA EMPRESA LICITANTE

CRITERIO DE 2 o PONTUACAO
ITEM ANALISE DOCUMENTOS COMPROBATORIOS PONTOS POR OCORRENCIA MAXIMA
Até 04 anos de atuagdo: 02
pontos
Tempo de Apresentacdo de cartdo de CNPJ que | De 04 anos e 1 dia a 06 anos de
1 P comprove a data de inicio de|atuagdo: 05 pontos 10
Mercado .
funcionamento da empresa
Acima de 06 anos e 1 dia de
atuacgdo: 10 pontos
Capacidade técnica da empresa licitante
na implantacido de projetos de
Monitoramento, Gestao e Operagdo da
5 Experiéncia Seguranca da Informacgao e inclusdo em | Atestado de Capacidade Técnica 10
Técnica 4 etapas similares a: Diagndstico e |- 10 pontos
Planejamento/ Consultoria /
Comunicagao e Implantagdo e
Capacitagao.
Apresentar declaragdo ou certificado
emitido pelo fabricante da solucdo de
next generation Firewall, comprovando
Decl a tratada é i d .
3 ec.a'ragao ou [ que :.:1 contratada g parcelrg/reven a Carta do fabricante 20
Certificado autorizada a comercializar e instalar os
produtos envolvidos neste processo,
com nivel de parceria no minimo
Innovator.
Empresas sem base de operagao
em Belo Horizonte ou regiao
A empresa ter base de operagdes na rl_r|1et~rop(:htana cie di Belo
cidade de Belo Horizonte / MG com orlz?n e5 ; atendimento
4 Base Operacgdo | apresentagdo do comprovante de remoto pontos 10
endereco e registro no sistema da =
. Empresas com base de operagao
Receita Federal . .
em Belo Horizonte ou regido
metropolitana de Belo
Horizonte— 10 pontos
TOTAL 50
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3.3. Capacidade Técnica da Empresa equipe designada pela empresa licitante para a execug¢ao do contrato:

3.3.1. A capacidade técnica da equipe sera pontuada com no maximo 50 pontos

3.3.2. Alicitante deverd apresentar para fins de julgamento, documento formal com a indicagao da equipe técnica de
trabalho que efetivamente participara da prestagdo dos servigos de consultoria, com o detalhamento dos respectivos

papeis e responsabilidades, para fins de pontuagdo.

3.3.3. A proponente devera comprovar o vinculo dos profissionais listados na declaragdo. O vinculo podera ser
demonstrado mediante apresentacdo de ato constitutivo e/ou estatuto e/ou contrato social em vigor, e/ou ato de
nomeacdo ou de eleicdo dos administradores, devidamente registrado no érgdo competente; ou empregado,
mediante apresentagdo do registro em Carteira de Trabalho e Previdéncia Social — CTPS ou Contrato de Trabalho ou
através de declaragdo na qual o profissional autoriza a inclusdo de seu nome para fim de participagao na concorréncia,

sendo que esta declaragao devera ser assinada pelo respectivo profissional.

Cargo Nome do profissional designado Vinculo

3.3.4. Os servigos serdao executados pela equipe minima designada, conforme previsto no Termo de referéncia.

3.3.5. OS profissionais da equipe apresentados para fins de pontuacdo da proposta técnica deverdo ser os que

efetivamente executarao os servicos.

3.3.6. Caso seja identificada a necessidade substituicdo ou ampliagdo do quadro de consultores apresentados para
fins de julgamento das propostas durante a execug¢do do contrato, o profissional substituto devera manter a
qualificagdo/certificacdes apresentada na fase de pontuagdo técnica, ou superior, sendo que tal profissional devera

ser previamente aprovado pela contratante.

3.3.7. Em caso de duvidas sobre o conteddo dos certificados apresentados, o Sesc em Minas podera realizar

diligéncias para apurar as informagdes apresentadas no documento, solicitando, inclusive, documentos adicionais;

3.3.8. Serdo avaliados em sede de proposta técnica, apenas os profissionais listados na tabela 2:
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TABELA 2

CAPACIDADE TECNICA DOS PROFISSIONAIS QUE IRAO COMPOR A EQUIPE DA PROPONENTE!!

a “ DOCUMENTOS PONTOS POR - a
ITEM | CRITERIO DE ANALISE MPROBATORIOS OCORRENCIA PONTUACAO MAXIMA
Pelo menos 01(um) .
profissional com a Ates.ta(':lo em no'me do Cert!flc'ado do
1 certificacio PCNSE  (Palo profissional, fornecidos pela | Profissional - 10|10
Alto  Certified  Network | €MPresa Palo Alto Network | pontos
Security Engineer);
Pelo menos 01(um)
profissional com a | Atestado em nome do | Certificado do
2 certificagdo PCNSA (Palo | profissional, fornecidos pela | Profissional - 5|5
Alto  Certified  Network | empresa Palo Alto Network. | pontos
Security Administrator);
Pelo menos 01(um)
profissional com a|Atestado em nome do |Certificado do
3 certificacdo Palo Alto | profissional, fornecidos pela | Profissional - 5|5
Networks Systems Engineer | empresa Palo Alto Network. | pontos
(PSE): Cortex Associate;
Atestado em nome do
Pelo menos 01(um) . . .
orofissional com a prof|55|o.nall, forneC|do§ por Cert!flc.ado do
4 e . , pessoa juridica de direito | Profissional — 5|5
certificacdo Auditor Lider | . . . L
1SO 27001; publico ou privado distinta | pontos
da proponente.
Pelo menos 01(um) | Atestado em nome do
profissional com a | profissional, fornecidos por | Certificado do
5 certificagdo CDPSE (Certified | pessoa juridica de direito | Profissional - 10|10
Data  Privacy  Solutions | publico ou privado distinta | pontos
Engineer); da proponente.
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Pelo menos
profissional
certificagdo Associate
Business Continuity
Professional (ABCP) do DRI;

01(um)
com a

Atestado em nome do
profissional, fornecidos por
pessoa juridica de direito
publico ou privado distinta
da proponente.

Certificado
Profissional
pontos

do

- 10|10

Pelo menos 01(um)
profissional com a
certificagdo MITRE ATT&CK
Defender™ (MAD) ATT&CK®
Fundamentals

Atestado em nome do
profissional, fornecidos por
pessoa juridica de direito
publico ou privado distinta
da proponente.

Certificado
Profissional
pontos

do

TOTAL

50

3.4. FORMULAS PARA AVALIACAO DA PROPOSTA TECNICA

3.4.1. A proposta técnica deverd ser elaborada de acordo com as exigéncias deste documento e ser compativel com

as especificagdes técnicas, compreendendo, obrigatoriamente, os documentos anteriormente relacionados.

3.4.2. A proposta tera pontuagdao maxima de 100 pontos, conforme detalhado na tabela abaixo sendo que, quanto

maior a pontuac¢do alcangada pela licitante, melhor:

Critérios de Avaliagao

Pontuagao maxima

1. Capacidade técnica da empresa licitante 50
2. Capacidade técnica da equipe da licitante 50
TOTAL 100

4. PROPOSTA DE PRECO - 40%

4.1.

Proposta, considerando todas as especificagdes técnicas descritas no Termo de Referéncia, bem como todas as
despesas referentes a visitas presenciais, transporte, alimentagdo, hospedagem, seguros, taxas, impostos, fretes

e quaisquer outros gastos administrativos e operacionais inerentes a prestacdo de servigcos ora contratada.

4.2.

classificadas pelos valores ofertados, calculado da seguinte forma:

NP = P menor / Pi
Onde:

NP = nota de prego

P menor = menor precgo apresentado dentre todas as propostas validas

Pi = preco apresentado pela empresa licitante

Na proposta de prego deverd ser apresentado os valores unitarios e totais, conforme Anexo VII - Modelo de

As propostas que atenderem as condigdes estabelecidas neste Termo de Referéncia serdo preliminarmente
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4.3. Considera-se o calculo com 02 (duas) casas decimais.

4.4. Quanto maior a NP, melhor.

5. FORMULA PARA AVALIAGAO DA NOTA TOTAL

5.1. Aclassificagdo das empresas proponentes sera feita de acordo com a nota total obtida por empresa, pela seguinte
féormula:
N total = 0,6 *NT + 0,4* NP
Onde:
N total = nota total
NT = nota técnica
NP = nota de prego
5.2. Considera-se o calculo com 02 (duas) casas decimais.
5.3. Quanto maior a N Total, melhor.
5.4. Sera declarada vencedora a proposta com a maior nota total.
5.5. Caso haja empate entre duas ou mais propostas equivalentes, sera considerada vencedora a proposta que:
a. Tiver obtido a maior nota técnica;
b. Tiver obtido o maior indice de preco.
5.6. Sorteio em sessdo publica, com data, hora e local definidos pelo Sesc em Minas e convocadas as proponentes

empatadas.
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