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A COMISSAO PERMANENTE DE LICITAGAO DO SERVICO SOCIAL DO COMERCIO — SESC
(Departamento Regional em Minas Gerais)

Aos Cuidados do (a) lImo. (a) Senhor (a) Pregoeiro (a)

> EDITAL - PREGAO ELETRONICO SESC EM MINAS N2 000111-24
» CADASTRO COMPRAS GOVERNAMENTAIS 90111/2024

FIVETECH TECNOLOGIA APLICADA LTDA, pessoa juridica de direito privado, inscrita no
CNPJ n2. 15.588.714/0001-30, sediada no Trecho 3, Lote 47A, chacara 44, Setor
Habitacional Vicente Pires, Brasilia - DF, CEP 72.001-455, como interessada no
procedimento licitatorio em epigrafe, amparada no disposto no Iltem 4, subitem 4.1 do
Edital, oferecer

IMPUGNAGCAO

aos termos do edital acima referenciado, pelas razdes a seguir, requerendo para tanto
sua para apreciacdo, julgamento e admissdo. A presente impugnacdo pretende afastar
do presente procedimento licitatorio as exigéncias feitas em excesso, impedindo a
selecdo da proposta mais vantajosa pelo SESC - Minas, conforme serda demonstrado a

segulir.

DOS FATOS E DOS MOTIVOS AUTORIZADORES A REFORMA DO EDITAL

A FIVETECH TECNOLOGIA APLICADA LTDA tem interesse na licitacdo
promovida pelo SESC - Minas, na modalidade de Pregdo Eletrénico, do tipo Menor Preco,
com o critério de julgamento de menor preco GLOBAL, cujo objeto é a “Contratagdo de
empresa especializada na prestagdo de servicos para fornecimento e implantagdo de
software de atendimento para a operacdo da Central de Relacionamento do Sesc em
Minas, contemplando uma solugdo omnichannel, abarcando funcionalidades de gestdo,
monitoramento e atendimento ativo e receptivo por meio de diversos canais, como
telefone, webchat, e-mail, WhatsApp e redes sociais (Instagram e Facebook), incluindo
implantagéo, instalagdo, configurag@o, integragcdo, ambiente de testes, treinamento de
uso, operag@o assistida, suporte técnico, customiza¢éio e parametriza¢éo. A solugéo
contemplard interagbes humanas e digitais (eletrénica e bot), sendo possivel a utilizagdo
dos recursos por meio de um assistente virtual. O modelo SaaS serd adotado para o
fornecimento do software, englobando todos os recursos indispensdveis e necessdrios
para a execucdo e prestacGo dos servigos (exceto espago fisico e mdo de obra
operacional)”.

Apds a analise minuciosa do edital ora impugnado, verificaram-se
exigéncias que podem comprometer a obtencdo da proposta mais vantajosa por esse
douto Servico Social do Comércio em Minas Gerais, além de representarem patente
afunilamento da competitividade.
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O edital vergastado estd maculado por condicdes de realizacdo e de
participagdo que desvirtua os termos do REGULAMENTO DE LICITACOES E CONTRATOS
DO SESC E DO SENAC, recém instituido através da RESOLUCAO SESC N.21.593/2024 e da
RESOLUCAO SENAC N.2 1.270/2024, além de afrontar entendimento do Tribunal de
Contas da Unido e entendimento doutrinario patrio, conforme esclareceremos adiante.

1. DO POSSIVEL DIRECIONAMENTO DO CERTAME E DA AFRONTA A COMPETITIVIDADE

Os pontos do edital que estdo sendo impugnados aqui se referem
aos itens que exigem a apresentacdo das certificacdes ISO 27001 e SOC2 como
condicionantes a aceitabilidade das propostas. O motivo que fundamenta a necessidade
de exclusdo ou reforma desses itens é que, a disposicdo neles existente, se mantida,
afronta a competitividade do certame, uma vez que, antes mesmo da classificacdo das
propostas poderia beneficiar um licitante especifico que possua tais certificacdes, em
detrimento de outros licitantes, que tenham apresentado propostas mais vantajosas e
que atendam aos requisitos técnicos da norma, mas que por qualquer motivo ndo
tenham se submetido ao processo de acreditacdao para ostentar a certificacdo em tela.

1.1. DA AFRONTA A COMPETITIVIDADE (Exigéncia de Certificacdo Especifica)

Inicialmente, o disposto nos itens impugnados viola os termos DO
REGULAMENTO DE LICITACOES E CONTRATOS DO SESC E DO SENAC e a jurisprudéncia
consolidada do Tribunal de Contas da Unido. Para que fique claro, destacamos o texto
dos itens que serdo impugnados:

7.16.3.1. Juntamente com a proposta adequada os licitantes deverdo

encaminhar:
7.16.3.1.1. Anexo 1l - Requisitos Técnicos Obrigatérios da Solucdo
Tecnoldgica e Anexo Il - Requisitos Funcionais Obrigatérios,

devidamente preenchidos;

7.16.3.1.2. Certificagbes ISO 27001 e SOC-2, sendo necessario que
estas certificacOes sejam especificas da prépria solucdo ofertada, ndo
sendo aceitos certificados do Data Center ou da nuvem.

Em que pese a previsdo constante no art. 26, §52 do novel
Regulamento de Licitagdes e Contratos do SESC e do SENAC!, entende-se que a referida
exigéncia é completamente abusiva, tendo fortes indicios de uma possivel destinacao a
um licitante especifico, uma vez que, os itens impugnados estabeleceram expressamente
a exigéncia de que a licitante vencedora, antes da contratacdo e como critério de
classificacdo da proposta, comprove que possui certificados especificos ativos, quais
sejam as certificacGes ISO 27001 e SOC-2 (vide item 7.16.3.1.2), sem que tais certificacGes
se demonstrem imprescindiveis para atestar a aderéncia_aos requisitos exigidos para

1§ 5.° Poderdo ser exigidos, como critério de classificacdo de proposta, certificado, laudo ou documento
analogo que tenha capacidade de demonstrar a qualidade do objeto ou processo de fabricagdo, emitido por
instituicdo oficial competente ou por instituicdo credenciada, e/ou comprovacdo de que o objeto atende as
normas técnicas determinadas pelos 6rgdos oficiais competentes. (Incluido pelas Resolucdes Sesc n.°

1.593/2024 e Senac n.° 1.270/2024)
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obtencdo desses certificados, eis que, qualquer licitante pode atender as exigéncias de
qualificacdo técnica ainda que ndo tenha obtido, por qualquer razdo, as referidas

certificagcGes.

Deve ser ressaltado que, o SESC ndo estda impedido de, apds a
contratacdo, exigir e conceder prazo para que a licitante contratada obtenha a
certificacdo desejada. Contudo, na fase de concorréncia e contratacdo, ndo se mostra
razoavel exigir, sob pena de desclassificacdo, prova de certificacdo especifica das
licitantes. O que se revela importante, no momento da contratacdo, E VERIFICAR SE HA
A CAPACIDADE TECNICA PARA REALIZACAO DOS SERVICOS PARA SATISFACAO DO OBJETO
A SER CONTRATADO.

Nesse mesmo sentido tem sido o entendimento atual do Tribunal de
Contas da Unido. A titulo de exemplo, temos o voto do llustrissimo Ministro, Ubiratan
Aguiar, entdo relator do Processo TC n? 001.142/2002-7, constante no Acérddo TCU
1526/2002-Plenario, tratou-se da exigéncia da certificagdo ISO 9001, concluindo-se que:

“.)

Voto:

Verifico que dos trés pontos questionados na
presente representacdo, cujas justificativas foram aceitas pela Unidade
Técnica, dois merecem maior andlise por este Tribunal, os quais
passarei a comentar.

2. O primeiro item diz respeito a exigéncia da Certificacdo I1SO 9001 para
fins de habilita¢éo. Este Tribunal, como bem colocado pela instrugdo
precedente, jd se manifestou no sentido de que essa exigéncia néo
poderia ser feita para fins de inabilitagdo. Ou seja, O PESO DADO A ESSA
CERTIFICACAO NAO PODE ULTRAPASSAR SUA IMPORTANCIA REAL.

3. NESSE SENTIDO, TRAGO A COLACAO ENSINAMENTO DE MARCAL
JUSTEN FILHO, QUE AO COMENTAR ACERCA DA CERTIFICACAO ISO
9000, assim se pronunciou:

"...Uma empresa pode preencher todos os requisitos para obtengdo da
certificagdo, mas nunca ter tido interesse em formalizar esse resultado.
Exigir peremptoriamente a certificacGo como requisito de habilitacdo
equivaleria _a tornar compulséria _uma alternativa _meramente
facultativa: nenhuma lei condiciona o exercicio de alguma atividade a
obtencdo do Certificado ISO 9000. Portanto, obtém a certificacdo quem
o desejar (e preencher os requisitos, é obvio).

Em outras palavras, O ESSENCIAL NAO E A CERTIFICACAO FORMAL,
MAS O PREENCHIMENTO DOS REQUISITOS NECESSARIOS A
SATISFACAO DO INTERESSE PUBLICO. SE O SUJEITO PREENCHE OS
REQUISITOS, MAS NAO DISPOE DA CERTIFICACAO, NAO PODE SER
IMPEDIDO DE PARTICIPAR DO CERTAME." ("Comentdrios & Lei de
Licitagbes e Contratos Administrativos", 8° Edicdo, Editora Dialética,
2001, fl. 349)
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(...)”

No mesmo sentido andou o Colendo TCU, conforme restou
consignado no Acérddo 854/2013 - TCU - Plenario, onde se tratava das certificagdes
CMMI e MPS.BR (analogas), sendo vejamos:

“Voto

()

E pacifica a jurisprudéncia deste Tribunal no sentido de que, nos termos
do Entendimento Ill, da Nota Técnica SEFTI/TCU 5/2010, ‘é vedada a
exigéncia de certificado de qualidade de processo de software - a
exemplo de CMMI ou MPS.BR - como requisito para habilitacéo em
licitacGo, por auséncia de previsGo legal, por implicar em despesas
anteriores a contratacéo e desnecessdrias a competicéo e por ferir a
isonomia, restringindo injustificadamente a competicGo’, como se
depreende dos Acdrdéos n 2.521/2008, 1.287/2008, 2.533/2008, e
189/2009, todos do Plendrio, e 5.736/2011-12C.

(...)

6.1.2 Todavia, nos termos do Entendimento V, da Nota Técnica
SEFTI/TCU 5/2010, é ‘possivel incluir, na especificacdo técnica dos
servicos a serem realizados, todos os resultados esperados que,
segundo modelos de qualidade de processo aderentes @ norma ABNT
NBR ISO/IEC 15.504, tais como CMMI ou MPS.BR, caracterizam um
dado nivel de capacidade de processo de software, desde que tal nivel
reflita as escolhas estratégicas da organizacdo para o seu processo de
software e a sua real capacidade de avaliar tecnicamente os artefatos
e produtos entreques’ (Acérddo n 5.736/2011-19C).

6.1.3 E também aceita a exigéncia de certificacdes de qualidade COMO
CRITERIO DE PONTUACAO TECNICA ADICIONAL, como foi aludido nos
Acorddos 479/2004, 1094/2004, 2048/2006, 539/2007 e 891/2008,
todos do Plendrio, porém, ainda sim, como assentado no Acordéo n®
10/2008-P, DESDE QUE TAIS CRITERIOS GUARDEM CORRELACAO
DIRETA COM A QUALIDADE DOS SERVICOS A SEREM PRESTADOS.

(..)"

Vé-se, portanto, a partir da leitura da jurisprudéncia indicada, que O
ESSENCIAL NAO E A CERTIFICACAO FORMAL, MAS O PREENCHIMENTO DOS REQUISITOS
NECESSARIOS A SATISFACAO DO OBJETO A SER CONTRATADO. Dai o entendimento de
qgue é possivel incluir os requisitos que devam ser atendidos pelo produto ou servico,
inclusive os exigidos para a certificacdo, diretamente no termo de referéncia e/ou edital,
em vez de se exigir qualquer certificacdo, por menos especifica que seja.

1.1.1 SOBRE AS CERTIFICAGOES
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ISO 27001

A ISO 27001 é uma norma internacional que especifica os requisitos
para um Sistema de Gestdo de Seguranca da Informacdo (SGSI). A certificacdo dessa
norma é altamente valorizada e muitas vezes requisitada para assegurar que as
organizac®es tenham controles adequados para proteger a informacdo sensivel. No
contexto de solugdes em nuvem, é fundamental entender a responsabilidade
compartilhada entre o provedor de nuvem (como AWS, Azure ou Google Cloud) e o
prestador de servicos que utiliza essa infraestrutura para oferecer suas solugdes.

SOC 2

Ja a certificacdo SOC 2 é um padrdo que avalia os controles de
seguranca, disponibilidade, integridade do processamento, confidencialidade e
privacidade de uma organizacdo. Ela é frequentemente solicitada para garantir que um
prestador de servicos em nuvem possui controles adequados para proteger dados
sensiveis. No entanto, assim como citado sobre a ISO 27001, no ambiente de computacdo
em nuvem, é importante compreender a distincdo de responsabilidades entre o provedor
de nuvem (por exemplo, AWS, Azure ou Google Cloud) e o prestador de servicos que
utiliza essa infraestrutura.

Modelo de Responsabilidade Compartilhada

E importante compreender que em ambientes de nuvem, a seguranca
e a conformidade sdao compartilhadas entre o provedor de nuvem e o prestador de
servicos. Este modelo de responsabilidade compartilhada delineia claramente as
responsabilidades de cada parte:

e Provedor de Nuvem: Responsavel pela seguranca da infraestrutura subjacente,
incluindo datacenters, hardware, redes e hipervisores.

o Prestador de Servigos: Responsdavel pela seguranca das aplicagdes, configuragdo
dos servicos em nuvem e gerenciamento dos dados dentro do ambiente de
nuvem.

Escopo da Certificagdo 1SO 27001

A certificacdo I1SO 27001 se aplica ao escopo especifico do SGSI da
organizacdo. Quando se trata de um provedor de servigcos que utiliza uma solucdo em
nuvem, o escopo do SGSI da certificacdo do prestador de servigcos deve focar nas areas
gue estdo sob seu controle direto, como as configuracdes da aplicagdo, politicas de
acesso e tratamento dos dados.

Para os provedores de nuvem, a certificacdo I1SO 27001 abrange a
seguranca da infraestrutura e dos servigos que fornecem. Esses provedores, como parte
de seus compromissos de seguranca, jd possuem certificacdes de conformidade que
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demonstram que seguem as melhores praticas internacionais para garantir a seguranca
da sua infraestrutura.

Escopo da Certificagdo SOC 2

A certificacdo SOC 2 é baseada nos critérios de confianca (Trust Services
Criteria) que avaliam a eficacia dos controles relacionados a seguranca, disponibilidade,
integridade do processamento, confidencialidade e privacidade. O escopo da certificacdo
SOC 2 deve ser aplicado onde os controles e processos estdo sob o controle direto da
organizagao.

E sabido que os principais provedores de nuvem j& possuem
certificacdes SOC 2 que validam a eficacia de seus controles de seguranca e operagdo da
infraestrutura. Isso inclui a seguranca fisica dos datacenters, a seguranca de rede, a
manutencdo do hardware e os controles de acesso aos sistemas subjacentes.

Redundancia e Eficiéncia de Recursos

Exigir que um prestador de servigos obtenha a certificagdo ISO 27001
e/ou SOC 2 para areas que sdo controladas pelo provedor de nuvem seria redundante e
desnecessario. Isso pode levar a um aumento desproporcional dos custos e esforgos sem
proporcionar beneficios adicionais significativos, uma vez que essas areas ja sdo cobertas
pela certificacdo do provedor de nuvem.

Foco nos Controles Relevantes

Os prestadores de servicos em nuvem devem focar em obter
certificacdes e manter controles que estdo diretamente sob sua gestdo, como a
seguranca das suas aplicacOes, gestdo de acessos, protecdo de dados e configuracdo
segura dos servicos em nuvem. As certificages SOC 2 e/ou ISO 27001 do provedor de
nuvem ja assegura que os componentes de infraestrutura subjacentes atendem aos
critérios de confianga necessarios.

Com efeito, ao considerar as certificacdes ISO 27001 e SOC 2, é
essencial focar no escopo de controle e responsabilidade. A certificagcdo deve ser exigida
do provedor de nuvem para garantir que a infraestrutura e os servicos de base sdo
seguros e conformes. O prestador de servicos deve, por sua vez, garantir que suas
praticas de seguranca e conformidade para as aplicacées e dados gerenciados na nuvem
estdo em conformidade com os critérios de confianca relevantes, sem a necessidade de
duplicacdo de certificacdo para a infraestrutura ja coberta pelo provedor de nuvem. Isso
promove uma abordagem eficiente e eficaz para a seguranca e conformidade em
solucBes baseadas na nuvem.

Ao mesmo tempo, caso esse respeitavel Servico Social do Comércio
decida por retirar o item impugnado e inserir no edital ou no TR os requisitos exigidos
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para a certificagdo, ainda assim, sera necessario adotar tal medida de forma que nao
sejam exigidas caracteristicas tdo especificas que so pudessem ser atendidas por aqueles
que tivessem se submetido aquela determinada certificagdo, principalmente quando
INEXISTE PARECER TECNICO, ELABORADO POR PESSOAL ESPECIALIZADO, QUE EXPLICITE
DETALHADA E JUSTIFICADAMENTE QUAIS NECESSIDADES RELEVANTES PARA O SESC
DEIXARIAM DE SER ATENDIDAS NO CASO DE ADOCAO DE OUTRAS NORMAS
SEMELHANTES COMO ALTERNATIVA.

Por todos esses motivos, pugna-se pela anulagdo do item 7.16.3.1. e de
seus subitens 7.16.3.1.1 e 7.16.3.1.2, do Termo de Referéncia, ante a sua evidente
ilegalidade, expurgando-os do ato convocatério impugnado para que o certame seja
conduzido sem a existéncia de disposicdes ilicitas e sem violacdo da
concorréncia/competitividade, respeitando-se assim, 0s principios basicos da
administragdo publica.

Ademais, como iremos demonstrar no tépico seguinte, a inclusdo
dessas exigéncias em item diverso ao da descricdo das capacidades técnicas também
demonstram outra forma de irregularidade, podendo ser caracterizada como uma
armadilha para as licitantes.

Ndo bastasse tudo o que foi dito até aqui, € imperioso ressaltar que os
itens ora impugnados foram claramente redigidos com o intuito de suavizar uma
exigéncia eminentemente técnica, demandada de forma precoce - inclusive, como
condicdo de classificacdo da proposta do licitante - uma vez que se exige ndo apenas a
comprovagcao de qualificacdo-técnica usual, ja esperada em fase de habilitacdo ou
qualquer momento antes da assinatura do contrato, mas também vincula a prépria
aceitabilidade da proposta mais vantajosa a comprovagdao da aderéncia a normas
técnicas especificas, incluindo até mesmo uma norma (SOC2) que sequer conta com a
acreditacdo nacional pelo Instituto Nacional de Metrologia, Normalizagdo e Qualidade
Industrial (INMETRO).

Observe-se que nos itens 4.8 e 8 do ato convocatério impugnado,
referente as especificacbes e fase de julgamento da proposta, ou seja, logo apds a etapa
de lances e a negociacdo com o licitante provisoriamente classificado em primeiro lugar,
o julgamento das propostas vincula a classificagdo delas a obediéncia as especificagdes
técnicas contidas no termo de referéncia, como se observa abaixo:

4.8. Serdo desclassificadas, as propostas que ndo tiverem 100% de
aderéncia nativo ao ANEXO Il — REQUISITOS TECNICOS OBRIGATORIOS.

(...)

8. DA FASE DE JULGAMENTO
8.1. Encerrada a etapa de negociagdo, o pregoeiro verificard se o
licitante provisoriamente classificado em primeiro lugar atende as
condicOes de participacdo no certame.
8.2. Sera desclassificada a proposta que:
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8.2.1. Contiver vicios insanaveis;
8.2.2. NAO OBEDECER AS ESPECIFICACOES TECNICAS CONTIDAS NO
TERMO DE REFERENCIA;

Ndo bastasse ser exigéncia eivada de ilicitude como ja foi demonstrado
por todos os fundamentos e jurisprudéncia apresentados até aqui, a exigéncia dos
certificados especificados nos itens impugnados, junto com a proposta e como condicdo
de aceitabilidade daquela, é reforcada no ANEXO Il do T.R, nos seguintes termos:

A solugcdo deve possuir certificagbes I1SO 27001 e SOC-2, sendo
necessdrio que estas certificacbes sejam especificas da propria solucdo
ofertada, ndo sendo aceitos certificados do Data Center ou da nuvem.
Os certificados devem ser entreques junto com a proposta.

Ocorre, todavia, que as condi¢cdes técnicas previstas naquelas normas
poderiam muito bem ter sido inseridas nos itens especificos que tratam da capacidade
técnica/habilitacdo técnica detalhados nos anexos ANEXO Il - REQUISITOS TECNICOS
OBRIGATORIOS e ANEXO Il - REQUISITOS FUNCIONAIS OBRIGATORIOS, eis que todos
exigem uma série de requisitos de capacidade que PODEM SER COMPROVADOQS,
INCLUSIVE, MEDIANTE APRESENTACAO DOS ATESTADOS DE CAPACIDADE TECNICA-
OPERACIONAL, NAO SENDO NECESSARIO PARA TANTO POSSUIR QUALQUER
CERTIFICADO EM ESPECIFICO.

Dito isto, é de se esperar que sejam removidas as exigéncias contidas
nos itens ora vergastados e demais correlatos, ou, caso sejam mantidas, QUE SEJA
MANTIDA APENAS A EXIGENCIA DE QUE AS LICITANTES ESTEJAM ADERENTES AS
NORMAS ALMEJADAS, NAO A EXIGENCIA DE APRESENTACAO DE CERTIFICACAO COMO
CONDICIONANTE A ACEITABILIDADE DAS PROPOSTAS, e que, em Ultimo caso, seja
concedido prazo razoavel para que, ja no curso da execucdo contratual, a contratada
possa vir a obter tais certificagdes.

Acredita-se, com isso, que o SESC — Minas priorizard a busca pela
proposta mais vantajosa, além de prestigiar a isonomia e a competitividade entre as
empresas interessadas em participar do processo licitatorio em epigrafe.

2. DA CONCLUSAO E DOS PEDIDOS

Considerando as razGes que embasaram a presente manifestacdo, a
empresa ora impugnante pugna pelo recebimento, analise e admissdo desta peca, para
requerer o seguinte:

1) Sejam removidos/ajustados os itens ora impugnados onde se exige a
apresentacdo das certificacbes ISSO 27001 e SOC2 como condicionantes a
aceitabilidade das propostas, realizando-se, em seguida, a republicacdo do
Instrumento Convocatdrio vergastado, observando-se o lapso temporal fixado
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entre a publicacdo e o recebimento das propostas, nos termos da legislacdo
vigente;

Por fim, em reveréncia ao principio da eventualidade e, caso ndo
venham a ser recepcionados quaisquer dos pedidos ora consignados e a Administracdo
ainda assim, entenda que o edital impugnado deve permanecer como estd, requer-se
gue seja emitido parecer, informando, pormenorizadamente, os fundamentos legais que
embasariam tal decisdo, rebatendo, ponto a ponto, os argumentos aqui expendidos.

Nestes termos pede e espera deferimento.

Brasilia/DF, 29 de julho de 2024.

Assinado de forma digital
EDELUCIO ANTONIO por EDELUCIO ANTONIO
COSTA:7218554610 COSTA:72185546104
4 Dados: 2024.07.29
16:53:38 -03'00'
Edelucio Antonio Costa
Representante Legal
CPF n° 721.855.461-04
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