Processo: 004001-06640

Servigo Social do Comércio Folha:
Departamento Regional Minas Gerais

RESPOSTA AO PEDIDO DE IMPUGNACAO 01/2024

Belo Horizonte, 02 de agosto de 2024

Trata-se de Impugnacéo ao Edital do Pregéo Eletronico Sesc em Minas n.° 000111/2024 — Processo
n® 004001-06640, cujo objeto é contratacdo de empresa especializada na prestacédo de servigos para
fornecimento e implantacéo de software de atendimento para a operacao da Central de Relacionamento
do Sesc em Minas, contemplando uma solu¢do omnichannel, abarcando funcionalidades de gestéo,
monitoramento e atendimento ativo e receptivo por meio de diversos canais, como telefone, webchat,
e-mail, WhatsApp e redes sociais (Instagram e Facebook), incluindo implantagéo, instalagéo,
configuracao, integragdo, ambiente de testes, treinamento de uso, operacéo assistida, suporte técnico,
customizacdo e parametrizacdo. A solugdo contemplara interacdes humanas e digitais (eletrénica e
bot), sendo possivel a utilizacdo dos recursos por meio de um assistente virtual. O modelo SaaS sera
adotado para o fornecimento do software, englobando todos os recursos indispensaveis e necessarios

para a execucdo e prestacdo dos servigos (exceto espaco fisico e méo de obra operacional).

1- DA TEMPESTIVIDADE

Conforme item 4.1. do Edital convocatdrio, o prazo fatal para a apresentacgédo de impugnacao é de até
03 (trés) dias Uteis anteriores a data de abertura da Sesséo de Licitacéo, excluindo-se da contagem a
data da sessdo, programada para 06/08/2024. Dessa forma, considerando que a impugnacédo foi
apresentada em 29/07/2024, esta foi tempestiva.

2 — DA IMPUGNACAO

Desta feita, abaixo transcrevemos trechos para entendimento do ponto impugnado, em sintese, €

impugnado a exigéncia das certificacfes ISO 27001 e SOC 2, alegando a impugnante o seguinte:

“(...) 1. DO POSSIVEL DIRECIONAMENTO DO CERTAME E DA AFRONTA
A COMPETITIVIDADE

Os pontos do edital que estdo sendo impugnados aqui se referem aos itens
gue exigem a apresentacdo das certificagcbes 1SO 27001 e SOC2 como
condicionantes a aceitabilidade das propostas. O motivo que fundamenta a
necessidade de exclusédo ou reforma desses itens é que, a disposigdo neles
existente, se mantida, afronta a competitividade do certame, uma vez que,
antes mesmo da classificacdo das propostas poderia beneficiar um licitante
especifico que possua tais certificacdes, em detrimento de outros licitantes,

gue tenham apresentado propostas mais vantajosas e que atendam aos
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requisitos técnicos da norma, mas que por qualguer motivo nao tenham se

submetido ao processo de acreditacdo para ostentar a certificacdo em tela.
1.1. DA AFRONTA A COMPETITIVIDADE (Exigéncia de Certificacdo
Especifica)

Inicialmente, o disposto nos itens impugnados viola os termos DO
REGULAMENTO DE LICITACOES E CONTRATOS DO SESC E DO SENAC
e a jurisprudéncia consolidada do Tribunal de Contas da Unido. Para que

fique claro, destacamos o texto dos itens que ser&do impugnados:

7.16.3.1. Juntamente com a proposta adequada os licitantes deverdo

encaminhar:
7.16.3.1.1. Anexo Il - Requisitos Técnicos Obrigatérios da Solugéo
Tecnoldgica e Anexo Il - Requisitos Funcionais Obrigatorios, devidamente

preenchidos;

7.16.3.1.2. CertificagBes ISO 27001 e SOC-2, sendo necessério que estas
certificacdes sejam especificas da propria solucdo ofertada, ndo sendo

aceitos certificados do Data Center ou da nuvem.

Em que pese a previsdo constante no art. 26, 85° do novel Regulamento de
Licitacbes e Contratos do SESC e do SENAC1, entende-se que a referida
exigéncia é completamente abusiva, tendo fortes indicios de uma possivel
destinacdo a um licitante especifico, uma vez que, os itens impugnados
estabeleceram expressamente a exigéncia de que a licitante vencedora,
antes da contratagdo e como critério de classificacdo da proposta, comprove
gue possui certificados especificos ativos, quais sejam as certificagbes 1SO
27001 e SOC-2 (vide item 7.16.3.1.2), sem que tais certificacbes se
demonstrem imprescindiveis para atestar a aderéncia aos requisitos exigidos

para

1 8§ 5.° Poderao ser exigidos, como critério de classificacdo de proposta,
certificado, laudo ou documento andlogo que tenha capacidade de
demonstrar a qualidade do objeto ou processo de fabricacéo, emitido por
instituicdo oficial competente ou por instituicdo credenciada, e/ou
comprovacao de que o objeto atende as normas técnicas determinadas pelos
orgéos oficiais competentes. (Incluido pelas Resolu¢des Sesc n.° 1.593/2024
e Senac n.° 1.270/2024) obtencdo desses certificados, eis que, qualquer
licitante pode atender as exigéncias de qualificacdo técnica ainda que nao

tenha obtido, por qualquer raz&o, as referidas certificagcfes.
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Deve ser ressaltado que, o SESC néo esta impedido de, apos a contratacao,
exigir e conceder prazo para que a licitante contratada obtenha a certificagéo
desejada. Contudo, na fase de concorréncia e contratacdo, ndo se mostra
razoavel exigir, sob pena de desclassificacéo, prova de certificacdo especifica
das licitantes. O que se revela importante, no momento da contratacio, E
VERIFICAR SE HA A CAPACIDADE TECNICA PARA REALIZACAO DOS
SERVICOS PARA SATISFACAO DO OBJETO A SER CONTRATADO.

Nesse mesmo sentido tem sido o entendimento atual do Tribunal de Contas
da Unido. A titulo de exemplo, temos o voto do llustrissimo Ministro, Ubiratan
Aguiar, entdo relator do Processo TC n° 001.142/2002-7, constante no
Acérdao TCU 1526/2002-Plenario, tratou-se da exigéncia da certificagdo ISO

9001, concluindo-se que:

“(...)
Voto:

Verifico que dos trés pontos questionados na presente representacéo, cujas
justificativas foram aceitas pela Unidade Técnica, dois merecem maior

andlise por este Tribunal, 0s quais passarei a comentar.

2. O primeiro item diz respeito & exigéncia da Certificacéo 1SO 9001 para fins
de habilitagédo. Este Tribunal, como bem colocado pela instrucdo precedente,
ja se manifestou no sentido de que essa exigéncia ndo poderia ser feita para
fins de inabilitacdo. Ou seja, O PESO DADO A ESSA CERTIFICACAO NAO
PODE ULTRAPASSAR SUA IMPORTANCIA REAL.

3. NESSE SENTIDO, TRAGO A COLACAO ENSINAMENTO DE MARCAL
JUSTEN FILHO, QUE AO COMENTAR ACERCA DA CERTIFICACAO ISO

9000, assim se pronunciou:

" ..Uma empresa pode preencher todos os requisitos para obtencdo da
certificacdo, mas nunca ter tido interesse em formalizar esse resultado. Exigir
peremptoriamente a certificagcdo como requisito de habilitacdo equivaleria a
tornar compulséria uma alternativa meramente facultativa: nenhuma lei
condiciona o exercicio de alguma atividade a obtencdo do Certificado ISO
9000. Portanto, obtém a certificacdo quem o desejar (e preencher os

requisitos, € obvio).

Em outras palavras, O ESSENCIAL NAO E A CERTIFICACAO FORMAL,
MAS O PREENCHIMENTO DOS REQUISITOS NECESSARIOS A
SATISFACAO DO INTERESSE PUBLICO. SE O SUJEITO PREENCHE OS
REQUISITOS, MAS NAO DISPOE DA CERTIFICAGCAO, NAO PODE SER
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IMPEDIDO DE PARTICIPAR DO CERTAME." ("Comentérios a Lei de
LicitagBes e Contratos Administrativos", 8° Edi¢éo, Editora Dialética, 2001, fl.
349)

(.)

No mesmo sentido andou o Colendo TCU, conforme restou consignado no
Acoérdao 854/2013 - TCU - Plenario, onde se tratava das certificacdes CMMI
e MPS.BR (andlogas), sendo vejamos:

“Voto

(..)

E pacifica a jurisprudéncia deste Tribunal no sentido de que, nos termos do
Entendimento lll, da Nota Técnica SEFTI/TCU 5/2010, ‘é vedada a exigéncia
de certificado de qualidade de processo de software - a exemplo de CMMI ou
MPS.BR - como requisito para habilitacdo em licitagdo, por auséncia de
previsdo legal, por implicar em despesas anteriores a contratacdo e
desnecessarias a competicdo e por ferir a isonomia, restringindo
injustificadamente a competicdo’, como se depreende dos Acoérddos n°s
2.521/2008, 1.287/2008, 2.533/2008, e 189/2009, todos do Plenério, e

5.736/2011-1°C.

(.

6.1.2 Todavia, nos termos do Entendimento V, da Nota Técnica SEFTI/TCU
5/2010, é ‘possivel incluir, na especificagdo técnica dos servigcos a serem
realizados, todos os resultados esperados que, segundo modelos de
gualidade de processo aderentes a norma ABNT NBR ISO/IEC 15.504, tais
como CMMI ou MPS.BR, caracterizam um dado nivel de capacidade de
processo de software, desde que tal nivel reflita as escolhas estratégicas da
organizacdo para o seu processo de software e a sua real capacidade de
avaliar tecnicamente os artefatos e produtos entregues’ (Acérdao n°
5.736/2011-12C).

6.1.3 E também aceita a exigéncia de certificacdes de qualidade COMO
CRITERIO DE PONTUACAO TECNICA ADICIONAL, como foi aludido nos
Acordaos 479/2004, 1094/2004, 2048/2006, 539/2007 e 891/2008, todos do
Plenario, porém, ainda sim, como assentado no Aco6rddo n° 10/2008-P,
DESDE QUE TAIS CRITERIOS GUARDEM CORRELACAO DIRETA COM A
QUALIDADE DOS SERVICOS A SEREM PRESTADOS.

()
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Vé-se, portanto, a partir da leitura da jurisprudéncia indicada, que O
ESSENCIAL NAO E A CERTIFICACAO FORMAL, MAS O
PREENCHIMENTO DOS REQUISITOS NECESSARIOS A SATISFACAO
DO OBJETO A SER CONTRATADO. Dai o entendimento de que é possivel
incluir os requisitos que devam ser atendidos pelo produto ou servico,
inclusive os exigidos para a certificacdo, diretamente no termo de referéncia
el/ou edital, em vez de se exigir qualquer certificagcdo, por menos especifica

gue seja.
1.1.1 SOBRE AS CERTIFICA(;C)ES
ISO 27001

A1SO 27001 é uma norma internacional que especifica 0s requisitos para um
Sistema de Gestéo de Seguranga da Informagéo (SGSI). A certificacdo dessa
norma é altamente valorizada e muitas vezes requisitada para assegurar que
as organizacdes tenham controles adequados para proteger a informacéo
sensivel. No contexto de solu¢gdes em nuvem, é fundamental entender a
responsabilidade compartilhada entre o provedor de nuvem (como AWS,
Azure ou Google Cloud) e o prestador de servicos que utiliza essa

infraestrutura para oferecer suas solugdes.
SOC 2

Jé& a certificacdo SOC 2 é um padrao que avalia os controles de seguranga,
disponibilidade, integridade do processamento, confidencialidade e
privacidade de uma organizacdo. Ela é frequentemente solicitada para
garantir que um prestador de servicos em nuvem possui controles adequados
para proteger dados sensiveis. No entanto, assim como citado sobre a ISO
27001, no ambiente de computacdo em nuvem, € importante compreender a
distincdo de responsabilidades entre o provedor de nuvem (por exemplo,
AWS, Azure ou Google Cloud) e o prestador de servicos que utiliza essa

infraestrutura.
Modelo de Responsabilidade Compartilhada

E importante compreender que em ambientes de nuvem, a seguranca e a
conformidade sdo compartilhadas entre o provedor de nuvem e o prestador
de servicos. Este modelo de responsabilidade compartilhada delineia

claramente as responsabilidades de cada parte:

» Provedor de Nuvem: Responsavel pela seguranca da infraestrutura

subjacente, incluindo datacenters, hardware, redes e hipervisores.



Processo: 004001-06640
Folha:

Servigo Social do Comércio
Departamento Regional Minas Gerais

* Prestador de Servigos: Responsavel pela seguranca das aplicacdes,
configuracdo dos servicos em nuvem e gerenciamento dos dados dentro do
ambiente de nuvem.

Escopo da Certificacao 1SO 27001

A certificacdo 1SO 27001 se aplica ao escopo especifico do SGSI da
organizacdo. Quando se trata de um provedor de servicos que utiliza uma
solucdo em nuvem, o escopo do SGSI da certificacdo do prestador de
servicos deve focar nas &reas que estdo sob seu controle direto, como as

configuracdes da aplicacao, politicas de acesso e tratamento dos dados.

Para os provedores de nuvem, a certificacdo ISO 27001 abrange a seguranga
da infraestrutura e dos servigos que fornecem. Esses provedores, como parte
de seus compromissos de segurancga, ja possuem certificacdes de
conformidade que demonstram que seguem as melhores praticas

internacionais para garantir a seguranga da sua infraestrutura.
Escopo da Certificacdo SOC 2

A certificagcdo SOC 2 é baseada nos critérios de confianca (Trust Services
Criteria) que avaliam a eficacia dos controles relacionados a segurancga,
disponibilidade, integridade do processamento, confidencialidade e
privacidade. O escopo da certificagdo SOC 2 deve ser aplicado onde os

controles e processos estdo sob o controle direto da organizacgéo.

E sabido que os principais provedores de nuvem ja possuem certificacdes
SOC 2 que validam a eficacia de seus controles de seguranga e operacao da
infraestrutura. Isso inclui a seguranca fisica dos datacenters, a seguranca de
rede, a manutencdo do hardware e os controles de acesso aos sistemas

subjacentes.
Redundancia e Eficiéncia de Recursos

Exigir que um prestador de servicos obtenha a certificagdo 1SO 27001 e/ou
SOC 2 para areas que sdo controladas pelo provedor de nuvem seria
redundante e desnecessario. Isso pode levar a um aumento desproporcional
dos custos e esforcos sem proporcionar beneficios adicionais significativos,
uma vez que essas areas ja sao cobertas pela certificacdo do provedor de

nuvem.
Foco nos Controles Relevantes

Os prestadores de servicos em nuvem devem focar em obter certificagfes e

manter controles que estdo diretamente sob sua gestdo, como a seguranca
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das suas aplicacBes, gestdo de acessos, protecdo de dados e configuracdo
segura dos servicos em nuvem. As certificacdes SOC 2 e/ou 1ISO 27001 do
provedor de nuvem ja assegura que 0s componentes de infraestrutura

subjacentes atendem aos critérios de confianca necessarios.

Com efeito, ao considerar as certificacdes ISO 27001 e SOC 2, é essencial
focar no escopo de controle e responsabilidade. A certificacdo deve ser
exigida do provedor de nuvem para garantir que a infraestrutura e os servigos
de base sao seguros e conformes. O prestador de servi¢os deve, por sua vez,
garantir que suas préticas de seguranca e conformidade para as aplicagbes
e dados gerenciados na nuvem estdo em conformidade com os critérios de
confianca relevantes, sem a necessidade de duplicagdo de certificacédo para
a infraestrutura ja coberta pelo provedor de nuvem. Isso promove uma
abordagem eficiente e eficaz para a seguranca e conformidade em solugdes

baseadas na nuvem.

Ao mesmo tempo, caso esse respeitavel Servigco Social do Comeércio decida
por retirar o item impugnado e inserir no edital ou no TR o0s requisitos exigidos
para a certificacdo, ainda assim, sera necessario adotar tal medida de forma
gue nao sejam exigidas caracteristicas tao especificas que s6 pudessem ser
atendidas por aqueles que tivessem se submetido aquela determinada
certificacdo, principalmente quando INEXISTE PARECER TECNICO,
ELABORADO POR PESSOAL ESPECIALIZADO, QUE EXPLICITE
DETALHADA E JUSTIFICADAMENTE QUAIS NECESSIDADES
RELEVANTES PARA O SESC DEIXARIAM DE SER ATENDIDAS NO CASO
DE ADO(;AO DE OUTRAS NORMAS SEMELHANTES COMO
ALTERNATIVA.

Por todos esses motivos, pugna-se pela anulacéo do item 7.16.3.1. e de seus
subitens 7.16.3.1.1 e 7.16.3.1.2, do Termo de Referéncia, ante a sua evidente
ilegalidade, expurgando-os do ato convocatdrio impugnado para que o
certame seja conduzido sem a existéncia de disposi¢des ilicitas e sem
violagdo da concorréncia/competitividade, respeitando-se assim, o0s

principios basicos da administracdo publica.

Ademais, como iremos demonstrar no tépico seguinte, a inclusdo dessas
exigéncias em item diverso ao da descricdo das capacidades técnicas
também demonstram outra forma de irregularidade, podendo ser

caracterizada como uma armadilha para as licitantes.

Nao bastasse tudo o que foi dito até aqui, € imperioso ressaltar que os itens

ora impugnados foram claramente redigidos com o intuito de suavizar uma
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exigéncia eminentemente técnica, demandada de forma precoce - inclusive,
como condicdo de classificacdo da proposta do licitante - uma vez que se
exige ndo apenas a comprovacédo de qualificacdo-técnica usual, ja esperada
em fase de habilitacdo ou qualquer momento antes da assinatura do contrato,
mas também vincula a prépria aceitabilidade da proposta mais vantajosa a
comprovacao da aderéncia a normas técnicas especificas, incluindo até
mesmo uma norma (SOC2) que sequer conta com a acreditacdo nacional
pelo Instituto Nacional de Metrologia, Normalizagdo e Qualidade Industrial
(INMETRO).

Observe-se que nos itens 4.8 e 8 do ato convocatorio impugnado, referente
as especificacdes e fase de julgamento da proposta, ou seja, logo apos a
etapa de lances e a negociagédo com o licitante provisoriamente classificado
em primeiro lugar, o julgamento das propostas vincula a classificacéo delas a
obediéncia as especifica¢des técnicas contidas no termo de referéncia, como

se observa abaixo:

4.8. Serdo desclassificadas, as propostas que n&o tiverem 100% de
aderéncia nativo ao ANEXO Il — REQUISITOS TECNICOS OBRIGATORIOS.

(.

8. DA FASE DE JULGAMENTO

8.1. Encerrada a etapa de negociacao, o pregoeiro verificara se o licitante
provisoriamente classificado em primeiro lugar atende as condigbes de

participacdo no certame.
8.2. Sera desclassificada a proposta que:
8.2.1. Contiver vicios insanaveis;

8.2.2. NAO OBEDECER AS ESPECIFICACOES TECNICAS CONTIDAS NO
TERMO DE REFERENCIA;

Nao bastasse ser exigéncia eivada de ilicitude como ja foi demonstrado por
todos os fundamentos e jurisprudéncia apresentados até aqui, a exigéncia
dos certificados especificados nos itens impugnados, junto com a proposta e
como condicdo de aceitabilidade daquela, é reforcada no ANEXO Il do T.R,

nos seguintes termos:

A solug@o deve possuir certificacdes ISO 27001 e SOC-2, sendo necessario
que estas certificagfes sejam especificas da prépria solugdo ofertada, nédo
sendo aceitos certificados do Data Center ou da nuvem. Os certificados

devem ser entregues junto com a proposta.
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Ocorre, todavia, que as condi¢cdes técnicas previstas naquelas normas
poderiam muito bem ter sido inseridas nos itens especificos que tratam da
capacidade técnica/habilitacéo técnica detalhados nos anexos ANEXO II -
REQUISITOS TECNICOS OBRIGATORIOS e ANEXO Ill - REQUISITOS
FUNCIONAIS OBRIGATORIOS, eis que todos exigem uma série de
requisitos de capacidade que PODEM SER COMPROVADOS, INCLUSIVE,
MEDIANTE APRESENTACAO DOS ATESTADOS DE CAPACIDADE
TECNICA-OPERACIONAL, NAO SENDO NECESSARIO PARA TANTO
POSSUIR QUALQUER CERTIFICADO EM ESPECIFICO.

Dito isto, é de se esperar que sejam removidas as exigéncias contidas nos
itens ora vergastados e demais correlatos, ou, caso sejam mantidas, QUE
SEJA MANTIDA APENAS A EXIGENCIA DE QUE AS LICITANTES
ESTEJAM ADERENTES AS NORMAS ALMEJADAS, NAO A EXIGENCIA DE
APRESENTACAO DE CERTIFICACAO COMO CONDICIONANTE A
ACEITABILIDADE DAS PROPOSTAS, e que, em ultimo caso, seja concedido
prazo razoavel para que, jA no curso da execucdo contratual, a contratada

possa vir a obter tais certificaces.

Acredita-se, com isso, que o SESC — Minas priorizara a busca pela proposta
mais vantajosa, além de prestigiar a isonomia e a competitividade entre as

empresas interessadas em participar do processo licitatério em epigrafe.”

3 - DA ANALISE

Conforme mencionado anteriormente, a impugnante solicita a retificacdo do edital para remover a

exigéncia das certifica¢des ISO 27001 e SOC 2.

Pois bem, cabe ressaltar, que segundo as premissas do Regulamento de Licitacdes e Contratos do
Sesc, tém se que as licitagbes no &mbito da instituicdo tém como objetivo a selecdo da proposta mais
vantajosa e a garantir a legitimidade, a eficiéncia e a objetividade da aplicacdo dos recursos do Sesc,

bem como o alcance de suas finalidades institucionais.

Assim, cumprird ao edital tracar em seu corpo, dentre outras diretrizes, aquelas imprescindiveis a
afericdo da habilitacdo dos licitantes, de forma que, uma vez preenchidos, presumir-se-a a aptidao do
licitante para executar o contrato. Somente desta forma sera garantido um julgamento objetivo e

isonémico, sem deixar margens a avaliacdes subjetivas.
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Sobre a alegacdo de possivel direcionamento do certame, destacamos que a exigéncia das
certificagcbes ISO 27001 e SOC 2 esta em total conformidade com o regulamento de licitagdes do Sesc,
conforme estabelecido na RESOLUCAO SESC N.° 1.593/2024. Vejam:

Art. 26, 85.°% Podem ser exigidos certificados, laudos ou documentos
analogos que demonstrem a qualidade do objeto ou processo de fabricacéo

emitidos por instituicdo oficial competente ou por instituicdo credenciada.

As exigéncias de certificacdes 1ISO 27001 e SOC 2 sdo justificadas e proporcionais, garantindo que a
empresa contratada possua 0s controles necessarios para a seguranca e protecdo dos dados
sensiveis. Essas certificagdes ndo configuram direcionamento do certame, mas sim um critério objetivo
para assegurar a qualidade e a seguranca dos servicos contratados, conforme estabelecido na
Resolugdo SESC N° 1.593/2024.

Ainda, considerando o carater técnico da impugnagédo apresentada, foi encaminhada para &rea técnica

competente, que emitiu 0 seguinte parecer:

(...) Ao solicitar a certificacdo da solugcdo contratada o Sesc em minas se
resguarda da prestacéo dos servicos diretamente contratados e ndo apenas
de uma solugéo subcontratada pelas preponentes. Essas certificagbes sdo
internacionalmente reconhecidas e oferecem uma série de beneficios criticos
que justificam sua exigéncia:

ISO 27001: A ISO 27001 é uma norma internacional que especifica os
requisitos para um Sistema de Gestdo de Seguranca da Informacéo (SGSI).
A certificagdo 1SO 27001 € uma prova de que a empresa possui um sistema
de gestao estruturado e eficaz para a protecéo de informacdes sensiveis. Ela
abrange varios aspectos da seguranca da informacao, incluindo:

. Avaliacdo de Riscos e Tratamento: Implementacdo de uma
metodologia de avaliagdo e tratamento de riscos (como a ISO 31000), que
permite identificar, analisar e tratar riscos de seguranca da informacédo de
forma sistematica e continua.

. Controles de Seguranca: Implementagdo de uma ampla gama de
controles de seguranca baseados no Anexo A da ISO 27001, que cobre 114
controles divididos em 14 categorias, incluindo controle de acesso,
criptografia, seguranga fisica e ambiental, seguranca das operacgdes,
seguranca das comunicac¢des, aquisicdo, desenvolvimento e manutencédo de
sistemas.

. Gestdo de Incidentes de Seguranca: Desenvolvimento e
implementacdo de um processo robusto de gestdo de incidentes incluindo a
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deteccéo, resposta e recuperacao de incidentes de segurang¢a da informacéo,
minimizando o impacto de possiveis brechas de seguranca.

SOC 2: A certificagdo SOC 2 é uma norma desenvolvida pelo American
Institute of CPAs (AICPA) que especifica critérios rigorosos para a gestéo de
dados, baseada nos principios de confianca: seguranca, disponibilidade,
integridade do processamento, confidencialidade e privacidade. Apesar de
ainda nao ser acreditada pelo INMETRO, a SOC 2 é altamente valorizada por
diversas razfes que justificam sua exigéncia:

. Transparéncia e Confianca: A certificacdo SOC 2 exige a
implementacdo de controles de auditoria continua, como o uso de
ferramentas de monitoramento e alertas em tempo real (por exemplo, SIEM -
Security Information and Event Management), que garantem a transparéncia
e confianga nas operacdes de gestdo de dados.

. Seguranca e Privacidade dos Dados: A SOC 2 requer a
implementacado de controles rigorosos de seguranca e privacidade, incluindo
criptografia de dados em repouso e em transito, gestdo de chaves de
criptografia, e politicas de acesso baseadas em fun¢des (RBAC - Role-Based
Access Control).

. Mitigacdo de Riscos: Empresas certificadas em SOC 2 demonstram
ter processos de gestdo de riscos robustos, incluindo a realizagdo de
avaliagOes de risco periddicas e a implementacao de planos de mitigacao de
riscos especificos para proteger dados sensiveis.

. Conformidade com Normas e Regulamentos: A SOC 2 ajuda as
empresas a estarem em conformidade com vérias regulamentacbes de
protecdo de dados, como a GDPR (General Data Protection Regulation) na
Europa e a LGPD (Lei Geral de Protecdo de Dados) no Brasil, evitando
penalidades e mantendo a integridade organizacional.

Cumpre também ressaltar que o processo licitatdrio busca selecionar
fornecedor em carater personalissimo, ou seja, as regras editalicias sao
estruturadas a partir de requisitos técnicos, econdmicos e juridicos que se
amoldam exatamente na necessidade da Instituicdo licitante. Tanto € verdade
gue a regra dos contratos oriundos de licitagbes € proibir a subcontratagdo
total do seu objeto e no maximo permitir a subcontratagéo parcial e pontual.
Nesse sentido, o Sesc em Minas somente pode definir em edital quais
condicdes técnicas a sua contratada deve cumprir, ndo cabendo exigir
condicBes/certificacbes de suas terceirizadas e/ou parceiras. Sendo assim,
eventuais certificac6es apresentadas pelas provedoras de espaco em nuvem
(AWS, GOOGLE CLOUD) sédo benvindas e mostram diligéncia em seguranca
da informacao dos potenciais fornecedores, porém, ndo podem ser exigidas
pelo Sesc em Minas no seu edital de licitacdo. A Instituicdo licitante, como
dito, compete somente exigir condicbes técnicas dos seus futuros
contratados.

Esse raciocinio também se aplica quando avaliada a Lei Geral de Protecao
de Dados — LGPD. A Lei define como “agentes de tratamento” duas posigdes:
Controlador e Operador. Define também que compete ao Controlador eleger
seus operadores, mas ressalva que esta escolha também carrega
responsabilidades: Eventual incidente motivado por falha de um operador
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imputa ao Controlador responsabilidade solidaria por repara-lo. Senédo
vejamos:

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislagdo de prote¢do de dados
pessoais, é obrigado a repara-lo.

8§ 1° A fim de assegurar a efetiva indenizag&o ao titular dos dados:

| - 0 operador responde solidariamente pelos danos causados pelo tratamento
guando descumprir as obrigacdes da legislacdo de protecédo de dados ou
guando ndo tiver seguido as instru¢des licitas do controlador, hipétese em
gue o operador equipara-se ao controlador, salvo nos casos de exclusédo
previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do
gual decorreram danos ao titular dos dados respondem solidariamente, salvo
nos casos de excluséo previstos no art. 43 desta Lei.

Ademais, a prépria conceituacdo prevista no artigo 5° da Lei também
considera este raciocinio:

Art. 5° Para os fins desta Lei, considera-se:

[.]

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

N

Nesse sentido, a avaliagdo deste artigo aliada a teoria classica de
responsabilidade civil prevista no Cédigo Civil conduz a conclusao de que o
Controlador responde por culpa in eligendo, ou seja, responde pela escolha
de seus operadores.

No caso concreto, a presente contratacdo busca justamente a escolha, pelo
Sesc na condicdo de Controlador, de um fornecedor para atuar como seu
Operador.

Portanto, considerados os principios gerais de licitagdo, jungido as regras de
protecdo e dados pessoais imposta aos Controladores pela LGPD, deve o
Sesc exigir dos licitantes no edital, e ndo de outras partes relacionadas, as
certificacdes de seguranca da informacgdo e controle interno de privacidade
gue vao assegurar o correto cumprimento do objeto contratual. Logo,
diferente do que foi afirmado pelo impugnante, as exigéncias técnicas
previstas em edital (certificacdes) estdo corretamente colocadas.

A exigéncia da certificacdo SOC 2 nao s0 fortalece a posicdo do Sesc em
Minas em garantir a seguranca e a privacidade dos dados de seus usuarios,
mas também assegura que a empresa contratada esteja alinhada com os
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mais altos padrdes de confianga e transparéncia reconhecidos
internacionalmente. Esses beneficios sdo fundamentais para mitigar riscos e
garantir que o servico prestado seja de alta qualidade e confiabilidade (...)

Ante tais consideragfes, entendemos que ndo ha ilegalidade no Edital, mantendo o entendimento

contido no atual instrumento convocatério.

4 — DA DECISAO

Isto posto, CONHECO da impugnacgédo apresentada, e no mérito NEGO-LHE PROVIMENTO, desse

modo, mantendo o referido edital inalterado.
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