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RESPOSTA AO PEDIDO DE ESCLARECIMENTO N° 02/2025

N° do Processo: 004005-01081

Licitacdo: PE 000028-24

Area Técnica Responséavel: Gerencia de Tecnologia e Seguranca da Informagéo
Objeto: Contratacéo de servi¢os continuado de comunicacao de dados, para conexao
da rede a internet, por meio de links dedicados.

Belo Horizonte, 3 de junho de 2025.

A Comissédo Permanente de Licitagcdo, no desempenho de suas atribuices, em virtude dos
Pedidos de Esclarecimentos, recebidos via e-mail, comunica aos interessados o seguinte:

Questionamento 01: No item 3.16.4 do Edital, cita-se a funcionalidade/servico de DNSSEC
necessaria na configuracao dos roteadores. Entendemos que os roteadores dos links de
dados nado deverdo atuar como servidor DNS com DNSSEC, mas devem permitir o
encaminhamento de consultas para servidores DNSSEC utilizados pela CONTRATANTE.
Esta correto?”

Resposta 01: O entendimento esta correto, os roteadores ndo deverao atuar como servidor
DNS com DNSSEC.

Questionamento 02: Caso seja necessario o fornecimento do servico DNSSEC completo,
entendemos que devera ser fornecido para todos os links descritos no Anexo Il Tabela I.
Correto?

Resposta 02: O entendimento ndo esta correto.

Questionamento 03: Caso a CONTRATANTE deseje a implementacdo do servico de
DNSSEC como item adicional, quantas Zonas DNS deve a CONTRATADA considerar?

Resposta 03: O entendimento ndo esté correto.

Questionamento 04: Questionamento: Entendemos que os links de 1Gbps com dupla
abordagem devera ser entregues com 2 algas e um roteador nas instalacdes do cliente, sendo
gue cada alca devera seguir por caminhos distintos até o POP da CONTRATADA. Esta
correto?

Resposta 04: O entendimento esta correto. Considerando que “alga”, ou seja, "rota", sendo
entregue dupla abordagem chegando em um Unico equipamento, respeitando as 04
localidades citadas no edital e nos seus termos de referéncia.
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Questionamento 05: Considerando as caracteristicas técnicas e comuns a toda a prestagcéo
de servico de Internet Dedicada, entendemos que na fatura poderdo constar valores para 0s
servicos de Circuito, CPE, Anti-DDoS e Geréncia desde que o valor final de cada site seja
exatamente aquele acordado no final do certame. Nosso entendimento esté correto?

Resposta 05: O entendimento esta correto.

Questionamento 06: Entendemos que a solucdo deve implementar mecanismos capazes de
detectar e mitigar ataques que facam o0 uso ndo autorizado de recursos de rede,
automaticamente, tanto para IPv4 e IPv6. Nosso entendimento esté correto?

Resposta 06: O entendimento esta correto.

Questionamento 07: Considerando o0s itens descritos no Termo de Referéncia,
especialmente aqueles que tratam da solugédo de protecdo contra ataques de negacédo de
servicos (DoS e DDoS), entendemos que a mitigacdo deve ocorrer exclusivamente na
infraestrutura propria da CONTRATADA, situada em territério nacional, sendo vedado o
redirecionamento de trafego para ambientes de terceiros ou parceiros comerciais para
realizagdo do processo de limpeza. Na pratica, € importante destacar que h& provedores que
ndo dispdem de estrutura prépria de mitigacdo e, por isso, recorrem a subcontratacdo de
servicos de scrubbing centers, realizando o redirecionamento do trafego para terceiros —
pratica que, além de contrariar os principios de confidencialidade e performance exigidos no
Termo de Referéncia, compromete a autonomia operacional da solugcéo e expde os dados do
contratante a riscos adicionais. Diante disso, entendemos que a mitigacdo dos ataques deve
ser realizada unicamente por meio de infraestrutura prépria da CONTRATADA, sendo vedada
a subcontratacdo ou terceirizacdo desse servico. Entendemos também que sera exigida,
como condicao de habilitacdo, a apresentacdo de documentagdo comprobatéria da existéncia
e operacionalidade dessa infraestrutura, como forma de garantir a efetividade da solugéo de
seguranca pretendida. Nosso entendimento esta correto?

Resposta 07: O entendimento esté correto, a mitigacado sera através de infraestrutura propria.
Na condig&o de habilitagdo, a apresentacéo da documentacdo comprobatdria, fica a cargo da
apresentacéao de atestado de capacidade técnica, onde devera constar a prestacao de servigco
Anti-DDoS, exigido no termo de habilitagdo técnico, contido no edital e seus anexos.
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